Excmo. Ayuntamiento de Jaca

PROCESO SELECTIVO

Provision de una plaza de Técnico Auxiliar de Informatica, vacante en la plantilla
personal funcionario del Ayuntamiento de Jaca

SEGUNDO EJERCICIO - SUPUESTO PRACTICO

INSTRUCCIONES

El ejercicio sera eliminatorio y calificado hasta un maximo de 10 puntos, siendo
eliminados los aspirantes que no alcancen un minimo de 5 puntos.

Consiste en la resolucion de tres supuestos practicos sobre materias directamente
relacionadas con las funciones a desarrollar en la plaza objeto de la convocatoria.

Duracion del examen: 3 horas y 30 minutos.

Las respuestas se consignaran con boligrafo azul en las hojas que provea el tribunal.
Concluido el examen, el aspirante debera presentar el sobre grande cerrado conteniendo:
1.- hojas de respuestas cumplimentada.

2.- sobre pequefio cerrado conteniendo la cuartilla en la que se escribird el nombre y

apellidos y DNI del aspirante.

Los datos personales del aspirante no deberan figurar en ningtn otro lugar.

NO PUEDE ABRIR NI DAR LA VUELTA A ESTE
CUADERNILLO HASTA QUE LO INDIQUE EL
TRIBUNAL

EXCMO. AYUNTAMIENTO DE JACA P-2217800-H C/Mayor, 24 22700-JACA Tel. 974-357200 Fax 974 355666







Proceso selectivo para la provision de una plaza de Técnico Auxiliar de Informaética, vacante en la
plantilla personal funcionario del Ayuntamiento de Jaca

Excmo. Ayuntamiento de Jaca

SUPUESTO PRACTICO 1 (4 puntos):

Implantaciéon de la infraestructura tecnolégica para la nueva Oficina de Atencion
Ciudadana (OAC)

¢ CONDICIONANTES Y ENTORNO TECNICO

El Ayuntamiento ha adquirido un edificio anexo dq’dﬁnta@ﬁe se centralizara la
Nueva Oficina de Atencién Ciudadana (OAC). Se Ieencomienda la configuracion,
securizacion y despliegue la infraestructura tecnolégica de la sede, como Técnico Auxiliar de
Informatica del Ayuntamiento de Jaca. Esta nueva oficina debe quedar integrada de forma
trausparem'eyhsﬁ‘.gj.lri_e_ﬂ_l@HPCOrporativa Municipal’;Se dispone d&Fibra Optica corporativa

conectada directamente a la se\cle\centm-l—del—hyuntaﬁﬁ?nto.

o Usuarios y Equipamiento: La sede albergard a 10 empleados publicos distribuidos
entre las dos plantas. Cada puesto de trabajo consta de wo de sobremesa
y un teléfono IP. Solo hay una roseta de red (RJ45) por puesto.

o Software de base J_eﬁl puesto: Toda la autenticacién se integra-en—el-deminio-

preexislentf:/ ayto.local. L.os PCs clientes ejecutar. Windows 1T Pro. El Ayuntamiento
cuenta con una infraestructura de seguridad centralizada basada en soluciones XDR
(Extended Detection and Response) y herramientas de inventariado y despliegue
automatizado. Se exige un control estricto del sistema operativo, los privilegios de los
‘usuarios, la instalacion de software y la proteccion ante malware o fugas de
informacion La oficina puede tener politicas de seguridad distintas del resto del
Ayuntamiento.

e
o Impresion: Se dispondra de 2 impreso

servidor de impresion centralizado en el CPD principal.

&
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TAREAS TECNICAS DEL SUPUESTO 1.- Responda a las siguientes cuestiones:
1. Configuracion de-Red, Subredes y Conmutacién (1 punto): Para integrar la nueva

sede de forma\*{l;:f_m/esy segura, describa el direccionamiento IP de red privada que
asignaria a esta oficina de 10 puestos e impresoras (justifique la mascara de subred).

Explique detalladamente como configuraria el switch de distribucion local para aislar
de forma estricta el trafico de los PCs de los usuarios, el trafico de VoIP y el trafico de
las impresoras multifunciéon. Detalle en qué modo configurara los puertos del switch -

conectados a los equipos.

2. Integracion en el Dominio Active Directory y Directivas de Grupo (GPO) (0,5

puntos): Para dar de alta a los 10 nuevos usuarios en el dominio ayto.local, describa
la estructura légica que crearia dentro de Active Directory. ;Qué directivas de grupo
especificas implantaria para cumplir estrictamente con los dos requisitos del
enunciado: el control estricto de privilegios de usuario y la prohibicién de instalacion
Ae SGH’\]IQ‘I‘P l‘!o allfcf!zade Pﬂ ‘X’indn‘xm 11 DTQ‘)

VTR

3. Despliegue, securizacién y Preparacion del Sistema Operativo Local (Windows

11 Pro) (1 punto): Explique los pasos técnicos obligatorios para preparar el sistema

operatlvo Wlndows 111 Pro de unPC co_poratlvo antes antesy ¢ durante su union al dominio.

“activacion de caracterlstlcas de segurldad del DlO]JlO Windows 11 Pro (mfrado

aislamiento), y el proceso técnico de unién al dominio garantizando la nomenclatura
municipal'y su correcta ubicacion en e "I—DMActlvo

Seguridad Avanzada del Puesto: Antivirus, XDR y Software de Gestiéon Base (1
punto): El Ayuntamiento exige que los nuevos puestos cuenten con la proteccion del
Antivirus/XDR corporativo y herramientas de gestion base del puesto.-Explique qué
_diferencia técnica existe entre un Antivirus tradicional y una solucién XDR. Describa
cémo automatizaria el despliegue del agente XDR en los 10 nuevos PCs, qué politicas
baswas de deteccmnfbloqueo actlvarla y qué otro software de gcstlonFEs_é“c"ﬁﬁsiElcra

Despllegue de Impresion Centrallzada (0 5 puntos) Expllque detalladamente el
flujo de configuracion técnica para que las 2 impresoras multifuncion de la OAC
dependan del servidor de impresion centralizado del Ayuntamiento. Detalle como_
automatizaria la instalacion de dichas impresoras en los PCs de los usuarios y qué
medidas de le_seguridad implementaria a mvem equipo en las proplas

1mpresoras multlfuncmn
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SUPUESTO PRACTICO 2 (3 puntos)
Infraestructura de servidores, almacenamiento y virtualizacion
e CONDICIONANTES Y ENTORNO TECNICO

La infraestructura de servidores del Ayuntamiento se encuentra obsoleta, fragmentada
en hardware heterogéneo (varios servidores independientes tipo torre sin redundancia) y al

limite de su capacidad. Ademas carece de centralizacion eﬂﬂjhnacgnamlemmm

formalizado de recuperacion ante desastres para los servicios criticos (Padrén de habitantes,

Gestion Tributaria y Sede Electronica).
S o=

Para solventar esta situacion, el Ayuntamiento ha adquirido un lote de hardware
profesional de ultima generacion. Se le encomienda el disefio fisico, la arquitectura de
almacenamiento y virtualizacion, su conexion a los sistemas eléctricos del Centro de Datos y

[a moniforizacion de fa nueva infraestructura.

o Hardware Adquirido:

v" Dos servidores fisicos en formato rack equipados con doble procesador (16

cores/procesador), 256 GB de memoria RAM; dos discos internos dé estado s6lido

‘de 512 GB, controladora RAID, fuentes de alimentacién redundantes (hot-swap)

y mﬁltiples tarjetas de red Gigabit. —

enterprlse y alto rendimiento, dotada de doble controladora RAID y doble fuente '
de alimentacién. La cabina soporta los protocolos mds habituales de conexrcm

—- (EC,iSCSL CIES,...). -

o Servicios a Virtualizar: Mediante un hipervisor adquirido, se ejecutaran tres
Maquinas Virtuales (VMs) esenciales: e e e

4 VM-DC: Controlador de Domlmo y DNS 1ntegrado (Windows Server).

v" VM-BBDD: Servidor de Base de Datos relacional (Linux) para Padrén y Tributos.

v VM-PBX: Centralita Virtual de Telefonia IP (VoIP) de la corporacion.

g5 O
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e TAREAS TECNICAS DEL SUPUESTO 2.- Responda a las siguientes cuestiones:

j

Arquitectura (1,5 puntos): Explique detalladamente cémo se conectardn los
diferentes mw__q’wudoswé_uncmn tendra cada uno de ellos y qué protocolo
‘de conexidn usard entre ellos. En os. En funcion del protocolo e xplique si necesitard
adqunu algtin hardware adicional. Explique donde instalara el hipervisor y dénde se
almmEqumas virtuales. En cuanto a redundancia en el almacenamiento
tanto de los servidores como de la cabina de almacenamiento, explique qué nivel de
RAID elegiria para cada caso. Justifique su eleccion analizando el rendimiento
(lectura/escritura) y la fc lolelancn ante la peldlda de discos. (JPodna afiadir alguna

fu ncnonal:dad al array de dlSCOS creado para aumentar la supervivencia de este en caso
dc fallo de varios discos?

———

Continuidad Eléctrica y Monitorizacion (1 punto): Describa como conectaria las
fuentes de alimentacion redundantes del servidor a la infraestructura eléctrica del CPD
(mencione el uso de SAls; las caracteristicas que deberian tener —y —cudantos
recomienda). Asimismo, describa como implantaria un sistema de monitorizacion para
supervisar el funcionamiento de las maquinas virtuales, la infraestructura fisica
(servidores y cabina) y también recibir alertas de los SAls. Indique qué protocolo
estandar de red utilizaria para recibir las alertas que se configuren.

3. Diseiio de la Red Virtual del Hipervisor (0,25 puntos): Explique como organizaria

—y asignaria las tarjetas de red fisicas del servidor utilizando switches virtuales. Debe

garantizar el aislamiento estricto y la seguridad entre el trafico de gestion del
administrador, el acceso de los usuarios a la Base de Datos, y el trafico critico de la
Centralita de Telefonia IP (VM-PBX).

Gestion de Recursos de las VMs (0,25 puntos): Describa brevemente como asignaria
los recursos de CPU y RAM a la VM-BBDD y a la VM-PBX para evitar que un pico
de consultas en la base de datos degrade la calidad de las llamadas de voz (fenémenos
de latencia o jitter). ;Se puede configurar algo mas a nivel de networking para
garantizar el trafico de voz?
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SUPUESTO PRACTICO 3 (3 puntos)
Gestion Técnica de Incidente de Seguridad (Ransomware) (3 puntos)

o CONDICIONANTES Y ENTORNO TECNICO

Eres un Técnico Auxiliar de Informatica (C1) asignado al soporte técnico de una entidad
publica. Recibes una incidencia, es un ticket de maxima prioridad: un usuario reporta que sus
archivos de su departamento han cambiado de extensién y no puedem‘
“servidor de archivos (Windows Server), “detectas que la unidad I compartida del Departamento
de 'Cultura esté siendo cifrada activamente por un ransomware. S

Objetivo: Ejecutar las acciones técnicas de respuesta inicial a este incidente de acuerdo
con tu rol como Técnico Auxiliar de Informatica (CT)—— S

Debes aplicar contencion, garantizar el tratamiento de evidencias, colaborar en la
identificacion de vulnerabilidades, ejecutar las medidas de refuerzo indicadas y asegurar el
soporte técnico al cumplimiento normativo del Esquema Nacional de Seguridad y sus guiasy
la profeccion de datos (LOPDGDD, RGPD) y restablecer el funcionamiento correcto de los

- s1stemas.

e TAREAS TECNICAS DEL SUPUESTO 2.- Responda a las siguientes cuestiones:

1. Contencion Inmediata (0,75 puntos): Explica en qué consiste un ataque ransomware
y describe las acciones técnicas inmediatas que ejecutarias sobre el equipo del usuario
("paciente cero"), posibles equipos infectados y sobre el servidor para frenar la
propagacion de la amenaza. Especifica detalladamente como procederias con los equipos
afectados para garantizar evidencias digitales para un posterior analisis forense.

2. Gestion Post-Contencion (0,75 puntos): Explica los pasos a seguir una vez este
contenida la amenaza. Detalla como y donde registrarias la actuacion técnica, y qué
informacion técnica especifica recopilarias para escalar el incidente, ademas de a quién
avisarias y como.

3. Seguridad anterior a la recuperacion (0,75 puntos): Enumera las tareas de
erradicacion y fortificacion en los sistemas antes de intentar recuperar los datos. Incluye
qué ambitos de la seguridad (fisica, logica o perimetral) auditarias operativamente para
identificar el vector de ataque, y qué medida organizativa y de prevencion propondrias a
la direccion para mitigar este tipo de riesgos en el futuro.

4. Estrategia de Recuperacion (0,75 puntos): Describe el procedimiento técnico para
restaurar los servicios del departamento afectado utilizando las copias de seguridad.
Detalla que politica de copias de seguridad hay que tener para salir airoso de un ataque
como este, indica todo el flujo de recuperacién, tanto las precauciones previas a la
restauracion, como validarias los conceptos basicos de seguridad de los sistemas de
informacion una vez restaurados los datos, y los pasos hasta dar el servicio por
normalizado.






