AYUNTAMIENTO DE LEON

PROCESO SELECTIVO PARA LA PROVISION DE TRES (3) PLAZAS DE TECNICO/A AUXILIAR INFORMATI-
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Dia: 26 de abril de 2025

Cuestionario Tipo Test
(Marque o sefale, para cada pregunta, la respuesta correcta en la Hoja de Respuestas)

12.- ¢En qué casos se puede limitar el ejercicio de los derechos de los interesados se-
gun el RGPD?

- a) Siempre que el responsable del tratamiento lo decida.

- b) Cuando sea necesario para la seguridad nacional, la defensa o la prevencién de infraccio-
nes penales.

~¢) Cuando el interesado solicite un acceso ilimitado a todos los datos de una organizacion.
-d) Nunca, los derechos del interesado son absolutos.

22.- Plan de Igualdad (Disposiciéon adicional séptima del Real Decreto Legislativo 5/2015,
de 30 de octubre, por el que se aprueba el texto refundido de la Ley del Estatuto Basico
del Empleado Publico). Marque la respuesta correcta:

»a) Las Administraciones Publicas aprobaran, al inicio de cada legislatura, un Plan para la
Igualdad entre mujeres y hombres para sus respectivos ambitos, a desarrollar en el convenio
colectivo o acuerdo de condiciones de trabajo del personal funcionario que sea aplicable, en
los términos previstos en el mismo.

xb) Las Administraciones Publicas aprobaran, cada cuatro afios, un Plan para la Igualdad entre
mujeres y hombres para sus respectivos ambitos, a desarrollar en el convenio colectivo o
acuerdo de condiciones de trabajo del personal funcionario que sea aplicable, en los términos
previstos en el mismo.

xc) Las Administraciones Publicas aprobaran, al inicio de cada legislatura, un Plan para la
Igualdad entre mujeres y hombres para sus respectivos ambitos, a desarrollar en el convenio
colectivo o acuerdo de condiciones de trabajo del personal funcionario que sea aplicable, en
los términos previstos en el mismo. Hasta la aprobacién de dicho Plan, las Administraciones
se adheriran al Plan de Igualdad entre mujeres y hombres aprobado por la Administraciéon del
Estado.

~ d) Las Administraciones Publicas aprobaran un Plan para la Igualdad entre mujeres y hombres
para sus respectivos ambitos, a desarrollar en el convenio colectivo o acuerdo de condiciones
de trabajo del personal funcionario que sea aplicable, el cual sera no sera objeto de negocia-
cioén.

3%.- Segun el Real Decreto 311/2022, de 3 de mayo por el que se regula Esquema Nacio-
nal de Seguridad, en Anexo Il donde se definen las medidas de proteccion: la medida de
proteccion de las comunicaciones mp.com.1 “Perimetro Seguro” aplica a los sistemas
de categoria:

a) Baja o superior.
b) Basica o superior.
¢) Media o superior.
d) Alta o superior.



42 - Una red privada virtual permite:

a) Poder transmitir informacion de forma publica entre dos nodos utilizando una red privada.
b) Poder transmitir informacién de forma privada entre dos nodos utilizando una red publica.

c) Poder transmitir informacion de forma privada entre dos nodos utilizando fibras dedicadas
que el proveedor de comunicaciones nos reserva para uso exclusivo.

d) Poder disponer de redes adicionales dentro de un mismo conmutador (switch).

5°.- “Corresponden al Pleno, (...), las siguientes atribuciones:” (articulo 50 del Real De-
creto 2568/1986, de 28 de noviembre, por el que se aprueba el Reglamento de Organiza-
cion, Funcionamiento y Régimen Juridico de las Entidades Locales). Marque la res-
puesta correcta:

Ka) La alteracién de la calificacion juridica de los bienes del Municipio, previo expediente en el
que se acredite su oportunidad y legalidad.

\(b) Elegir y destituir al Alcalde de su cargo conforme a las reglas establecidas en la Ley 7/1985,
de 2 de abril Reguladora de las Bases del Régimen Local (LRBRL).

.c) Determinar el numero y caracteristicas del personal laboral, asi como aprobar la oferta
anual de empleo publico.

X d) La concesién, arrendamiento o cesion de uso de bienes por menos de cinco afnos, siempre
que su cuantia exceda del 10 por 100 de los recursos ordinarios de su Presupuesto.

62.- Un cable UTP que permita transmitir PoE (Power over Ethernet) y una conexién de 1
Gbps debera disponer de:

a) 6 hilos.
b) 8 hilos.
c¢) 10 hilos.
d) 12 hilos.

72.- Se consideran contratos administrativos (articulos 24 y 25 de la Ley 9/2017, de Con-
tratos del Sector Publico):

a) Todos los contratos que se celebren por una Administracién Publica.

b) Los contratos de obra, concesién de obra, concesidon de servicios, suministro y servicios
que, estando sometidos a un régimen juridico de derecho administrativo, se celebren por una
Administracién Publica.

c) Los contratos declarados asi expresamente por una Ley, y aquellos otros de objeto distinto
a los expresados en la letra anterior, pero que tengan naturaleza administrativa especial por
estar vinculados al giro o trafico especifico de la Administracion contratante o por satisfacer de
forma directa o inmediata una finalidad publica de la especifica competencia de aquella, siem-
pre que se celebren por una Administracién Publica.

d) Son correctas las respuestas b) y c) anteriores.
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82.- ¢ Cual de estas afirmaciones sobre la virtualizacion NO es cierta?:

a) Permite ejecutar entornos software antiguos sobre hardware moderno.

b) Una maquina virtual, siempre se ejecutara mas rapido que su equivalente en maquina fisi-
ca.

c) Permite aprovechar mas el hardware donde se aloja el hipervisor al compartir sus recursos
entre varias maquinas virtuales.

d) En caso de tener que cambiar de hardware de virtualizacién la migracion es mas sencilla.

92.- ; Cual es la principal funcién de una tarjeta de video dedicada frente a una integrada
en la CPU?:

a) Mejorar la conexién a Internet.

b) Permitir acceso remoto a otros PCs.

c) Procesar graficos de forma independiente al procesador principal.
d) Aumentar la memoria RAM del sistema.

10°.- ;Qué derecho digital protege la privacidad de las comunicaciones electrénicas en
el entorno laboral?:

a) Derecho a la desconexion digital.

b) Derecho a la privacidad en el uso de dispositivos digitales en el &mbito laboral.
c) Derecho a la portabilidad de datos.

d) Derecho de supresion de datos.

112.- De acuerdo con el articulo 55 de la Constitucion de 1978, uno de los siguientes
derechos, no podra ser suspendido en caso de que se acuerde la declaraciéon del esta-
do de excepcion:

a) Derecho a la inviolabilidad del domicilio.
b) Derecho a la libertad y a la seguridad.

c) Derecho a ser informado de forma inmediata, y de modo que le sea comprensible, de sus
derechos y de las razones de su detencion.

d) Derecho al secreto de las comunicaciones.

122.- En un equipo con sistema operativo Windows 10, ; qué instruccion de linea de co-
mando se puede utilizar para ver la configuracion de red incluyendo el servidor DHCP y
los servidores DNS:

a) ipconfig

b) ipconfig /all

d) ipconfig /release all
c) ifconfig -dns -dhcp
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132.- ; Como se asegura Microsoft Exchange de que los correos se sincronicen en tiem-
po real?:

a) A través de la tecnologia POP3.

b) Usando el protocolo IMAP.

c) Utilizando ActiveSync.

d) Conectando Outlook al servidor FTP.

142 - ; Cual de las siguientes afirmaciones sobre IMAP es correcta?:

a) Permite gestionar los correos directamente en el servidor sin necesidad de descargarlos.
b) Borra automaticamente los correos del servidor tras descargarlos.

c) No permite el acceso simultaneo desde diferentes dispositivos.

d) Se utiliza para enviar correos electronicos.

15%.- ; Qué derecho permite a una persona recibir sus datos personales en un formato
estructurado y de uso comin para transferirlos a otro responsable?:

a) Derecho de oposicion.
b) Derecho de acceso.

c) Derecho de portabilidad.
d) Derecho de supresion.

16°.- ;Qué principio establece que la seguridad debe ser abordada desde todos los
elementos humanos, materiales, técnicos, juridicos y organizativos del sistema?:

a) Diferenciacion de responsabilidades.
b) Existencia de lineas de defensa.

c¢) Seguridad como proceso integral.

d) Reevaluacion periddica.

172.- ; Cual de éstas NO es una funcién principal de un SIEM (Security Information and
Event Management)?:

a) Gestién de logs.

b) Andlisis de logs.

c) Correlacién de eventos.

d) Generacién de eventos del servicio de autenticacion corporativo.

182.- Contratacion verbal (articulo 37 de la Ley 9/2017 de Contratos del Sector Publico).
Marque la respuesta correcta en relaciéon con la contratacion verbal:

a) Esta prohibida en todo caso.

b) Sélo se permite cuando el contrato tenga caracter de emergencia.

c) Sera obligatoria con caracter general.

d) Se utilizara solamente en los contratos de suministro de menos de 3.000,00 euros.



AYUNTAMIENTO DE LEON

PROCESO SELECTIVO PARA LA PROVISION DE TRES (3) PLAZAS DE TECNICO/A AUXILIAR INFORMA'TI-
CO (GRUPO B) DEL AYUNTAMIENTO DE LEON MEDIANTE EL SISTEMA DE CONCURSO-OPOSICION,
TURNO LIBRE.

Dia: 26 de abril de 2025

-5-

192.- ;Qué direccion de la red IP 192.168.249.0/25 NO puede asignarse a un dispositi-
vo?:

a) 192.168.249.1

b) 192.168.249.31

c) 192.168.249.64

d) 192.168.249.127

20%.- ;Cual de las siguientes politicas de seguridad se puede aplicar a través de un sis-
tema MDM?:

a) Desactivar el micr6fono permanentemente.

b) Establecer contrasefias complejas y cifrado de datos.
c) Aumentar el almacenamiento interno.

d) Forzar el reinicio cada 5 horas.

212.- ; Por cual de los siguientes servicios y/o actividades los Ayuntamientos no podran
exigir precios publicos? (articulo 42 del Texto Refundido de la Ley Reguladora de las
Haciendas Locales):

a) Por la prestacion del servicio de guarderia infantil.
b) Por la actividad de ensefianza del oficio de joyeria.
=c) Por la prestacion de los servicios de proteccién civil.

d) Por la actividad de cursos de natacién.

22° - ; Qué interfaz de conexién es la mas comun para discos SSD NVMe?:

a) SATA
b) PCle
c) USB
d) IDE

23?2 - Si se quiere instalar Windows Server de tal forma que se pueda administrar via
escritorio (consola o escritorio remoto) ; como se debe instalar?:

a) Server Core.

b) Server con Experiencia de Escritorio.
c) Server Remote.

d) Server Classic.



24? - Se entiende por “documento administrativo electronico” (articulo 46.1 del Real
Decreto 203/2021, de 30 de marzo):

a) La informacién de cualquier naturaleza en forma electronica, archivada en un soporte elec-
trénico, segun un formato determinado y susceptible de identificacién y tratamiento diferencia-
do admitido en el Esquema Nacional de Seguridad y normativa correspondiente, y que haya
sido generada, recibida o incorporada por las Administraciones Publicas en el ejercicio de sus
funciones sujetas a Derecho administrativo.

b) La informacion de cualquier naturaleza en forma electrénica, archivada en un soporte elec-
trénico, segln un formato determinado y susceptible de identificacion y tratamiento diferencia-
do admitido en el Esquema Nacional de Interoperabilidad y normativa correspondiente, y que
haya sido generada, recibida o incorporada por las Administraciones Publicas en el ejercicio
de sus funciones sujetas a Derecho administrativo.

c¢) La informacioén de cualquier naturaleza en forma electrénica, archivada en un soporte elec-
tronico, segun un formato determinado y susceptible de identificacién y tratamiento diferencia-
do admitido en el Esquema Europeo de Interoperabilidad y normativa correspondiente, y que
haya sido generada, recibida o incorporada por las Administraciones Publicas en el ejercicio
de sus funciones sujetas a Derecho administrativo.

d) Ninguna de las anteriores respuestas es correcta.

25°.- Fijandonos una vez mas en la definicién del ENI proporcionada por el Real Decreto
4/2010, ésta engloba los principios especificos de la interoperabilidad, que se recogen
en el articulo 4 del Real Decreto 4/2010, especificando: (marque la respuesta correcta)

a) Una interoperabilidad unidimensional, interoperabilidad entendida y tratada desde una di-
mensioén organizativa, semantica, técnica y desde el tiempo.

b) Una interoperabilidad como cualidad integral desde la concepcion de los servicios y siste-
mas y a lo largo de su ciclo de vida: planificacién, disefio, adquisicién, construccion, desplie-
gue, explotacién, publicacion, conservacion y acceso o interconexion con los mismos.

c) Una interoperabilidad con un enfoque de soluciones multilaterales de modo que se obten-
gan las ventajas derivadas del escalado, de aplicaciones modulares y multiplataforma, sin la
idea de compartir, reutilizar y colaborar.

d) Una interoperabilidad como cualidad no integral desde la concepcion de los servicios y sis-
temas y a lo largo de su ciclo de vida: planificacién, disefio, adquisicién, construccion, desplie-
gue, explotacién, publicacion, conservacion y acceso o interconexion con los mismos.

26°.- ;Qué herramienta es mas cominmente utilizada para el soporte remoto de equi-
pos Windows?:

a) PulTmY

b) FileZilla

¢) TeamViewer

d) Adobe Premiere
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27%.- Segun la Ley 6/2020, ;qué responsabilidad asumen los prestadores de servicios
electronicos de confianza frente a terceros?:

a) Solo son responsables por dafios causados directamente por ellos.

b) Asumen responsabilidad por la actuaciéon de las personas u otros prestadores en los que
deleguen funciones necesarias para la prestacion de servicios.

c) No asumen ninguna responsabilidad frente a terceros.
d) Son responsables unicamente si hay dolo o negligencia grave.

28%- ;Qué método permite distribuir impresoras automaticamente a los usuarios en
Windows?:

a) DHCP

b) Active Directory

c) Politica de grupo (GPO)
d) BIOS

29 - ; Qué elemento distingue a un ciberincidente grave gestionado por el CCN-CERT?:

a) Que afecte al menos a dos administraciones publicas simultdneamente.
b) Que tenga impacto sobre servicios esenciales y clasificados.

¢) Que involucre malware en infraestructuras privadas de terceros paises.
d) Que derive de una amenaza interna identificada por el MCCE.

30°.- Un servidor con sistema operativo Windows Server desempenia el rol de servidor
de ficheros en un dominio Windows. ;Puede este mismo servidor funcionar como ser-
vidor de impresion?:

a) No, los roles de servidor de ficheros y de servidor de impresién son incompatibles para un
mismo servidor.

b) Si, si se activa también el rol de servidor de impresién.

c) Si pero solamente instalando un software de servidor de impresion de terceros.

d) Si pero solamente instalando un software de servidor de ficheros e impresion de terceros.

31%.- ¢A qué 6rgano municipal le corresponde la aprobacion de las bases que rigen los
procesos de seleccion y los concursos para la provision de puestos de trabajo, asi co-
mo la convocatoria unas y otros? (articulo 102 de la Ley 7/1985, reguladora de las Ba-
ses del Régimen Local):

a) Al Ayuntamiento Pleno.
b) A la Junta de Gobierno Local.
c) Al Presidente de la Corporacion.

d) A la Junta de Gobierno Local le corresponde la aprobacion de las bases que rigen las prue-
bas de seleccion y los concursos para la provision de puestos de trabajo, y al Presidente de la
Corporacién la aprobacién de la convocatoria.



322.- El estandar de estructura de los certificados electrénicos emitidos por una PKI
(Public Key Intraestructure) es el X.509 y su contenido basico entre otros es el siguien-
te: (marque la respuesta errénea)

a) Versién (existen varias versiones del estdndar X.509).

b) Algoritmo que ha usado la autoridad de certificacién para la firma.
c) Clave privada.

d) Nombre de la entidad de certificacién emisora.

332.- ¢ Cual de las siguientes funciones NO se realiza en un servicio de correo electréni-
co?:

a) Creacién de alias de correo.

b) Gestion de listas de distribucion.

¢) Delegacién de permisos a otros usuarios.

d) Transferencia de archivos de gran tamafo.

342 - A partir de una direccion IP se necesita conocer a qué direccion fisica (MAC) se
corresponde. ;Qué servicio se utilizaria?:

a) ARP
b) DNS

c) LDAP
d) PING

35°.- ;Cémo se puede bloquear un sitio web para que no pueda abrir ventanas emer-
gentes en Edge?:

a) En "Configuracion” > "Privacidad y seguridad” > "Configuracién de sitios" > "Elementos
emergentes y redireccionamientos”.

b) En "Configuraciéon” > "Extensiones".
¢) En "Herramientas" > "Bloqueador de ventanas emergentes”.

d) En "Configuracion” > "Cookies y permisos del sitio” > "Elementos emergentes y redireccio-
nes".

36°.- ;Cuando es obligatoria la realizacion de una Evaluacién de Impacto relativa a la
Proteccion de Datos (EIPD)?:

a) Siempre que se realice cualquier tratamiento de datos personales.
b) Solo cuando lo indique la autoridad de control.

c¢) Cuando el tratamiento pueda suponer un alto riesgo para los derechos y libertades de las
personas fisicas.

d) Nunca, ya que la normativa no obliga a realizarla en ningun caso.
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372.- ;¢ Cual de los siguientes comandos le permite abrir directamente la consola ‘Admi-
nistracion de equipos’ en un sistema operativo Windows 10 o Windows 11 Profesional?:

a) control.exe.

b) mgmtcomp.msc.
¢) msconfig.exe.

d) compmgmt.msc.

382.- ¢ Qué organismo garantiza la confidencialidad, integridad y disponibilidad de in-
formacioén clasificada?:

a) CNPIC

b) INCIBE

c) CCN-CERT
d) AEPD

39°.- La Direccion Electrénica Habilitada anica (DEHU) es (articulo 44, apartados 1y 3,
del Real Decreto 203/2021, de 30 de marzo):

a) El sistema de informacion para la notificacion electronica cuya gestiéon corresponde al Mi-
nisterio de Asuntos Econémicos y Transformacién Digital en colaboracién con el Ministerio de
Politica Territorial y Funcién Publica, al servicio de todas las Administraciones Publicas y sus
organismos publicos y entidades de derecho publico vinculados o dependientes, previa adhe-
sion.

b) El sistema de informacién para la notificaciéon electronica cuya gestion corresponde a la
Agencia Estatal de Administraciéon Tributaria en colaboracién con el Ministerio de Politica Te-
rritorial y Funcién Publica, al servicio de todas las Administraciones Publicas y sus organismos
publicos y entidades de derecho publico vinculados o dependientes, previa adhesion.

c) El sistema de informacién para el archivo electrénico cuya gestion corresponde al Ministerio
de Asuntos Econdémicos y Transformacién Digital en colaboracién con el Ministerio de Politica
Territorial y Funcion Puablica, al servicio de todas las Administraciones Publicas y sus orga-
nismos publicos y entidades de derecho publico vinculados o dependientes, previa adhesion.

d) El sistema de informacién para la notificacion electrénica cuya gestién corresponde al Mi-
nisterio de Asuntos Econémicos y Transformacion Digital en colaboracion con la Agencia Es-
tatal de Administracion Tributaria, al servicio de todas las Administraciones Publicas y sus
organismos publicos y entidades de derecho publico vinculados o dependientes, previa adhe-
sién.

40°.- En relacion con el derecho de acceso universal a Internet, recogido en la Ley Or-
ganica 3/2018: (marque la respuesta incorrecta)

a) El acceso a Internet de hombres y mujeres procurara la superacién de la brecha de género
tanto en el ambito personal como laboral.

b) La garantia efectiva del derecho de acceso a Internet atendera la realidad especifica de los
entornos rurales.

c) Se garantizara un acceso universal, asequible, de calidad y discriminatorio para toda la po-
blacion.

d) El acceso a Internet procurara la superaciéon de la brecha generacional mediante acciones
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dirigidas a la formacién y el acceso a las personas mayores.

412 - El uso de VLAN es una buena medida de seguridad porque:

a) Permite no segmentar la LAN y facilita llegar a mas dispositivos.
b) Permite segmentar la LAN y facilita llegar a mas dispositivos.

c) Permite no segmentar la LAN vy dificulta llegar a mas dispositivos.
d) Permite segmentar la LAN vy dificulta llegar a mas dispositivos.

42°.- En la Ley 4/2023, de 28 de febrero, para la igualdad real y efectiva de las personas
trans y para la garantia de los derechos de las personas LGTBI, qué se entiende por
discriminacion indirecta:

a) Se produce cuando una disposicion, criterio o practica aparentemente neutros ocasiona o
puede ocasionar a una o varias personas una desventaja particular con respecto a otras por
razén de orientacién sexual, e identidad sexual, expresién de género o caracteristicas sexua-
les.

b) Situacién en que se encuentra una persona o grupo en que se integra que sea, haya sido o
pudiera ser tratada de manera menos favorable que otras en situacién analoga o comparable
por razén de orientacion e identidad sexual, expresion de género o caracteristicas sexuales.

c) Cuando una persona es discriminada, de manera simultanea o consecutiva, por dos 0 mas
causas de las previstas en esta ley, y/o por otra causa o causas de discriminacion previstas
en la Ley 156/2022, de 12 de julio, integral para la igualdad de trato y la no discriminacion.

d) Cuando concurren o interactian diversas causas comprendidas en el apartado anterior,
generando una forma especifica de discriminacion.

43?2 - ; Cual es una ventaja clara de usar un servidor de impresion?:

a) Los trabajos de impresion son invisibles.

b) Reduccién del uso de papel.

c¢) Control centralizado del proceso de impresion.
d) Mejor resolucién de impresién.

44° - ; Para qué se utilizan las herramientas de diagnéstico en el analisis de inciden-
cias?:

a) Para medir la velocidad de la conexién a internet del usuario.

b) Para detectar y solucionar problemas de manera mas eficiente.

c¢) Para medir la velocidad de acceso a la infraestructura.

d) Asegurar que el problema no vuelva a ocurrir en la empresa.

45° - En un cortafuegos perimetral los servidores internos de la organizacién con servi-
cios expuestos hacia el exterior se suelen ubicar en la zona:

a) LAN
b) WAN
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c) DMZ

d) SD-WAN

46°.- ; Qué finalidad tienen los codigos de conducta en el RGPD?:

a) Regular el comercio electrénico en la UE.
b) Sustituir completamente las obligaciones legales del RGPD.

¢) Ayudar a demostrar el cumplimiento del RGPD y promover buenas practicas en sectores
especificos.

d) Permitir que las empresas no cumplan el RGPD si estan adheridas a un cédigo de conduc-
fa.

47° - El plazo maximo en el que debe notificarse la resolucion expresa de un procedi-
miento administrativo sera (articulo 21.2 de la Ley 39/2015):

a) De tres meses, en todo caso.

b) De seis meses, en todo caso.

c) El fijado por la norma reguladora del correspondiente procedimiento.
d) Sera de un ano.

48°.- Nivel ALTO. Se aplicara cuando las consecuencias de un incidente de seguridad
que afecte a alguna de las dimensiones de seguridad supongan un perjuicio muy grave
sobre las funciones de la organizacion, sobre sus activos o sobre los individuos afec-
tados. Se entendera por perjuicio muy grave: (marque la respuesta correcta)

a) Causar un perijuicio grave a algun individuo, de facil o imposible reparacion.
b) Causar un dano muy grave, e incluso reparable, de los activos de la organizacion.

c) La anulacién efectiva de la capacidad de la organizacion para desarrollar eficazmente sus
funciones y competencias.

d) El incumplimiento leve de alguna ley o regulacion.

49? - ; Qué método se utiliza para acceder a un elemento HTML con un ID especifico en
JavaScript?:

a) getElementByld()

b) getElementsByClassName()

c) querySelector()

d) getElementByTagName()

50°.- ;Cual de las siguientes afirmaciones NO es correcta, si hablamos de carpetas
compartidas?;

a) La creacién de carpetas compartidas es una practica fundamental en la administracion de
redes, ya que permite a los usuarios acceder de manera centralizada a archivos y recursos
desde diferentes dispositivos conectados a la misma red.

b) En un entorno de trabajo de Active Directory, las carpetas compartidas no permiten gestio-
nar y controlar el acceso a documentos y aplicaciones esenciales para los equipos de trabajo.
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c) Gracias a la integracion con Active Directory, los permisos de acceso pueden asignarse a
usuarios y grupos especificos, lo que facilita la administracion de seguridad y asegura que
cada usuario tenga el nivel de acceso necesario.

d) La creacién de carpetas compartidas también permite auditar y monitorear el acceso a los
archivos, lo cual es especialmente Util en entornos corporativos, donde es importante asegurar
la integridad y el cumplimiento de las politicas de seguridad.

512.- Segun la Ley Organica 3/2018, ;qué derecho permite a una persona solicitar que
sus datos personales sean eliminados cuando ya no sean necesarios para la finalidad
con la que fueron recogidos?:

a) Derecho de limitacion del tratamiento.
b) Derecho de supresién.
¢) Derecho a la portabilidad de los datos.
d) Derecho de oposicién.

522.- En cuanto a la reutilizacién y transferencia tecnolégica: (marque la respuesta co-
rrecta)

a) Uno de los servicios mas interesantes regulados en el Real Decreto 4/2010 es la reutiliza-
cion y transferencia tecnolégica, dicho servicio consiste en que las administraciones publicas
podran aprovechar y reutilizar las aplicaciones tecnoldgicas de otras administraciones publi-
cas, de las cuales tengan los derechos de propiedad intelectual, y documentacién de éstas,
sin contraprestacion y sin necesidad de convenio.

b) Uno de los servicios mas interesantes regulados en el Real Decreto 4/2010 es la reutiliza-
cién y transferencia tecnoldgica, dicho servicio consiste en que las administraciones publicas
podran aprovechar y reutilizar las aplicaciones tecnolégicas de otras administraciones publi-
cas, de las cuales tengan los derechos de propiedad intelectual, y documentacion de éstas,
sin contraprestacion y con necesidad de convenio.

c¢) Uno de los servicios mas interesantes regulados en el Real Decreto 4/2010 es la reutiliza-
cién y transferencia tecnolégica, dicho servicio consiste en que las administraciones publicas
podran aprovechar y reutilizar las aplicaciones tecnolégicas de otras administraciones publi-
cas, de las cuales tengan los derechos de propiedad intelectual, y documentacién de éstas,
con contraprestacion y sin necesidad de convenio.

d) Uno de los servicios mas interesantes regulados en el Real Decreto 4/2010 es la reutiliza-
cién y transferencia tecnoldgica, dicho servicio consiste en que las administraciones publicas
podran aprovechar y reutilizar las aplicaciones tecnolégicas de otras administraciones publi-
cas, de las cuales tengan los derechos de propiedad intelectual, y documentacion de éstas,
con contraprestacioén y con necesidad de convenio.

532.- Conforme a la Ley 31/1995, de 8 de noviembre, de Prevencion de Riesgos Labora-
les se entendera como «equipo de trabajo»:

a) Cualquier indumentaria, maquina, aparato, instrumento o instalacion utilizada en el trabajo.
b) Cualquier maquina, aparato, instrumento o instalacion utilizada en el trabajo.

c) Cualquier indumentaria, maquina, aparato, instrumento, tecnologia o instalacién utilizada
en el trabajo.
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d) Cualquier indumentaria o accesorio personal utilizado en el trabajo y necesario para su rea-
lizacién.

54° .- { Qué medida de seguridad se aplica a la dimension de Autenticidad en Nivel Medio
y Alto con refuerzo?:

a) Inventario de activos.

b) Identificacién avanzada.
¢) Plan de continuidad.

d) Analisis de impacto.

55°.- Cual de las siguientes direcciones IP pertenece a la red 172.17.254.24/255.255.0.07:

a) 172.16.254.25
b) 172.17.1.2

c) 172.18.254.25
d) 172.17.254.266

56°.- ;Doénde se puede configurar el nivel de proteccion de "Navegacion segura" en
Chrome?":

a) En la seccion "Extensiones".

b) En la seccién "Configuracion de sitios".

c) En la seccion "Privacidad y seguridad” > "Seguridad".
d) En la seccién "Herramientas".

57°.- Dice el articulo 36.1 de la Ley 40/2025, de 1 de octubre, que:

a) Para hacer efectiva la responsabilidad patrimonial a que se refiere esta Ley, los particulares
exigiran directamente a la Administracién Publica correspondiente las indemnizaciones por los
dafios y perjuicios causados a las autoridades y personal a su servicio.

b) Para hacer efectiva la responsabilidad patrimonial a que se refiere esta Ley, los particulares

exigiran directamente a su Ayuntamiento las indemnizaciones por los dafios y perjuicios cau-
sados por las autoridades y personal a su servicio.

c) Para hacer efectiva la responsabilidad patrimonial a que se refiere esta Ley, los particulares
exigiran directamente a la Administracién Publica correspondiente las indemnizaciones por los
servicios prestados por las autoridades y personal a su servicio.

d) Para hacer efectiva la responsabilidad patrimonial a que se refiere esta Ley, los particulares
exigiran directamente a la Administracién Publica correspondiente las indemnizaciones por los
dafos y perjuicios causados por las autoridades y personal a su servicio.

582.- ¢ Qué norma puede ayudar a cumplir un MDM en la administracién pablica espafio-
la?:

a) RGPD
b) ENS
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¢) ISO 9001
d) LOPD

59°.- Para la determinacion de la categoria de seguridad de un sistema de informacion,
se definen tres categorias de seguridad: BASICA, MEDIA y ALTA. ;Cual de las siguien-
tes afirmaciones es correcta?:

a) Un sistema de informacion sera de categoria ALTA si ninguna de sus dimensiones de segu-
ridad alcanza el nivel de seguridad ALTO.

b) Un sistema de informacién sera de categoria MEDIA si alguna de sus dimensiones de se-
guridad alcanza el nivel de seguridad MEDIO, y ninguna alcanza un nivel de seguridad supe-
rior.

c) Un sistema de informacién sera de categoria BASICA si ninguna de sus dimensiones de
seguridad alcanza el nivel BAJO, y ninguna alcanza un nivel superior.

d) Un sistema de informacién sera de categoria BASICA si alguna de sus dimensiones de
seguridad alcanza el nivel BAJO, y alguna alcanza un nivel superior.

60°.- Si fuera necesario revisar los eventos de un sistema Microsoft Windows 10, ; qué
comando deberia ejecutar para iniciar el visor de eventos desde una linea de coman-
dos?:

a) service.msc
b) eventvwr
c) runevent
d) eventsrv

612.- En telefonia VolP, para comunicarnos con redes publicas de telefonia debe existir
una pasarela (Gateway) que permita el intercambio de trafico entre nuestras redes pri-
vadas y las publicas. ¢ Cuantas pasarelas, como minimo, se necesitan si nuestra red IP
corporativa esta desplegada en todas las sedes?:

a) Una pasarela en cada una de nuestras sedes fisicas.

b) Una pasarela para toda la red.

c¢) Una pasarela por cada VLAN de uso general que dispongamos.
d) Una pasarela por cada conmutador que utilicemos.

622.- ; Cual de las siguientes es un de las ventajas principales que obtenemos con las
GPOs?:

a) Administracién descentralizada, con unos pocos clics o scripts, gestionamos cientos o miles
de equipos.

b) Lentitud de implementacion, al cambiar una directiva en una GPO, no se propaga de forma
automatica a los objetos que la reciben.

c) Estandarizacion, todos los ordenadores y usuarios de un mismo departamento u organiza-
cién reciben la misma configuracion, reduciendo la posibilidad de errores o discrepancias.

d) Seguridad reforzada, mediante la aplicacion de directivas de contrasefias, bloqueo de cuen-
tas, cortafuegos, auditoria, la seguridad no se fortalece de una manera uniforme.
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632.- ¢ Cual es la finalidad del principio de minimizacion de datos en el RGPD?:

a) Garantizar que solo se recaben los datos estrictamente necesarios para la finalidad esta-
blecida.

b) Permitir la recopilacién de cualquier dato para su posible uso futuro.
c¢) Limitar el acceso a los datos a las autoridades publicas Gnicamente.
d) Impedir la recopilaciéon de datos personales en cualquier circunstancia.

64°.- La responsabilidad patrimonial del contratista por dafios causados durante la eje-
cucion del contrato viene regulada principalmente en:

a) El articulo 196 de la Ley 9/2027, de 8 de noviembre, de Contratos del Sector Pablico.
b) El articulo 32.9 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

c) El articulo 65 de la Ley 39/2015, de 1 de octubre, de Procedimiento Administrativo Comun
de las Administraciones Publicas.

d) El articulo 54 de la Ley 7/1985, de 2 de abril, reguladora de las Bases del Régimen Local.

65°.- Las medidas de seguridad en el ENS, se dividen en tres grupos: (marque la res-
puesta correcta)

a) Marco organizativo, marco operacional y medidas de proteccion.
b) Bajo, medio y alto.
¢) Verde, amarillo y rojo.

d) Nivel de las dimensiones de seguridad, categoria de seguridad del sistema y control de
acceso.

66°.- Segln el articulo 96.6 de la Ley 39/2015, los procedimientos administrativos trami-
tados de manera simplificada deberan ser resueltos en un plazo de:

a) Un mes.

b) Treinta dias.

c¢) Cuarenta y cinco dias.

d) Ninguna de las anteriores respuestas es correcta.

67°.- ¢ Qué deben hacer los prestadores de servicios electrénicos de confianza no cuali-
ficados antes de iniciar su actividad?:

a) Obtener una licencia administrativa del Ministerio.

b) Comunicar su actividad al Ministerio en el plazo de tres meses desde que la inicien.
c) Comunicar su actividad al Ministerio en el plazo de seis meses desde que la inicien.
d) No necesitan realizar ninguna comunicacion antes de iniciar su actividad.
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682.- ¢ Cual de las siguientes afirmaciones es correcta?:

a) Los permisos de acceso remoto a usuarios son configuraciones de seguridad esenciales
que permiten a los usuarios conectarse de forma segura a un ordenador o servidor desde una
ubicacién remota, ya sea dentro de una red local o a través de internet.

b) En entornos de trabajo con Active Directory, el acceso remoto no se puede gestionar de
manera centralizada, lo que permite a los administradores asignar permisos y definir configu-
raciones de seguridad consistentes en varios dispositivos mediante directivas de grupo.

c) En redes locales o domésticas, el acceso remoto permite a los usuarios finales acceder a
sus ordenadores de forma remota, sin embargo, debido a los riesgos de seguridad que implica
no se recomienda utilizar métodos avanzados como VPN (Red Privada Virtual).

d) Medidas de seguridad adicionales, como la Autenticacién de Nivel de Red (NLA), tampoco
ayudan a asegurar que solo los usuarios autorizados puedan acceder a los recursos.

69°.- En la mayoria de las instalaciones de cableado estructurado, el par trenzado sin
apantallar (UTP) es mas utilizado que el par trenzado apantallado (STP) debido a que:

a) STP es mas costoso y mas susceptible a problemas de ruido cuando la conexién a tierra no
es de gran calidad.

b) Al ser STP mucho mas fragil que UTP, resulta mucho mas dificil canalizarlo.

c) Los conectores utilizados en UTP (RJ-45) son mas econémicos fiables que los de STP (RJ
11).

d) Es mucho mas utilizado el par trenzado apantallado (STP).

70°.- En el lenguaje XML, el término que se utiliza para definir “Las reglas que determi-
nan el conjunto de marcas y sus sintaxis” es:

a) DXL (Document eXtended Language).
b) DTD (Document Type Definition).

c) DOM (Document Object Model).

d) DML (Document Markup Language).

712.- Indique cudles son los criterios agentes del modelo de calidad EFQM:

a) Liderazgo, procesos, satisfaccion del personal y del cliente, impacto en la sociedad y resul-
tados de la organizacion.

b) Liderazgo, gestién de recursos humanos y satisfaccién del cliente
c) Liderazgo, politica y estrategia, gestion de las personas, alianzas y recursos y procesos.
d) Politica y estrategia, personal, colaboradores y recursos y resultados en los clientes.

722 - ;Qué funcién desempena el encargado del tratamiento segin la Ley Organica
3/20187:

a) Decide sobre los fines del tratamiento de los datos.
b) Supervisa el cumplimiento de la normativa de proteccién de datos.
c) Trata los datos personales por cuenta del responsable del tratamiento.
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d) Aprueba las transferencias internacionales de datos.

732.- Seleccione los elementos que proporcionan a HTTP las conexiones seguras:

a) Los protocolos SSH y TLS.
b) Los protocolos SSL y TLS.
c¢) Los protocolos SSL y HSTS.
d) El protocolo HSTS.

74° .- El establecimiento y regulacion de un precio publico local es competencia de:

a) El Pleno de la Corporacioén.
b) La Comisién de Hacienda.
c) El Alcalde.

d) La Junta de Gobierno Local.

75%.- Para que un sistema informatico envie los datos de registro (eventos, alertas, erro-
res) a otro sistema que centralice los registros se suele utilizar el protocolo:

a) LoglP

b) Syslog
c) OSPF

d) SPB

76°.- Que un teléfono VolIP esté funcionando con POE (Power over Ethernet) permite:

a) Que ese terminal no requiera una fuente de alimentacién adicional.

b) No utilizar una boca adicional RJ45 para la conexién del teléfono, que se puede utilizar para
otro dispositivo.

¢) Que la fuente de alimentacién del teléfono sirva para alimentar otros dispositivos como un
PC al que estuviera conectado o un Switch (Conmutador).

d) Que el terminal funcione de forma inaldmbrica sin requerir la conexién fisica via cable al
Switch.

772.- ¢ Qué tipo de fuente de alimentacion es necesario en un equipo con tarjeta grafica
de alto rendimiento (GPU)?:

a) 200W sin certificacion.
b) 450W con certificacion 80 PLUS Bronze o superior.

c) 100W con entrada DC directa.
d) Cualquier fuente genérica AT.
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782.- ;Qué hace Outlook cuando se configura para usar un calendario compartido en
Microsoft Exchange?:

a) Permite ver el calendario de otra persona sin necesidad de tener acceso completo a su
cuenta.

b) Agrega automaticamente los eventos del calendario en una lista separada.
c) El calendario compartido se integra automaticamente en el calendario del usuario.
d) Inhabilita el calendario del usuario para evitar conflictos de programacion.

79° - El protocolo LDAP, ; para qué se suele utilizar?:

a) Transferir ficheros de gran volumen.

b) Fracciona y transfiere el contenido unidireccional de una conversacion VolP iniciada por
SIP.

c) Acceder a servicios de directorio.
d) Cifrar las comunicaciones HTTP.

80%.- Cuando el certificado se instala en el almacén personal del usuario del sistema
operativo, solo esta disponible para el usuario que inicié sesion y realizé la instalacién,
esto tiene ventajas: (marque la respuesta correcta)

a) Menor privacidad y control de acceso.

b) Menor riesgo de uso indebido, ya que el certificado esta vinculado a la sesion de usuario.
c) No es ideal para equipos compartidos o multiusuario.

d) Accesible para otros usuarios del equipo.

81°.- Razones comunes para la retirada de un ordenador del dominio (marque la res-
puesta errénea):

a) Retiro de servicio: El ordenador ha llegado al final de su vida Util y se procede a su desman-
telamiento o reciclaje.

b) Reasignacion: Se transfiere el equipo a otro departamento o a otra organizacién que esta
integrada en el mismo dominio.

¢) Mantenimiento o cambios del sistema.

d) Seguridad: cuando un ordenador sufre un incidente de seguridad, a menudo se aisla de la
red y puede ser necesaria su baja temporal o definitiva del dominio.

82° - Indique cual no es un objetivo del modelo de calidad CAF:

a) Introducir en la Administracién Puablica la cultura de la Excelencia.

b) Facilitar la autoevaluaciéon de una organizacién publica con el fin de obtener un diagnéstico
y definir acciones de mejora.

¢) Facilitar el aprendizaje, tomando como referencia a los mejores, entre las organizaciones
del sector publico.

d) Constituir y formar el equipo de evaluacién al que han de incorporarse siempre los directi-
vos publicos.
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83%.- ¢ Cual de las siguientes aplicaciones no es un cliente VPN?:

a) Cisco Secure Client.
b) UltraVNC.

¢) OpenVPN.

d) GlobalProtect.

84°.- De acuerdo con el articulo 24 de la Constitucion de 1978, todas las personas tienen
derecho a obtener la tutela efectiva de:

a) Los jueces y tribunales en el ejercicio de sus derechos e intereses legitimos, sin que, en
ningun caso, pueda producirse indefension.

b) Los poderes del Estado en el ejercicio de sus derechos e intereses legitimos, sin que, en
ningun caso, pueda producirse indefension.

c) Los jueces y magistrados en el ejercicio de sus derechos y libertades, sin que, en ningin
caso, pueda producirse indefension.

d) Los poderes publicos en el ejercicio de sus derechos e intereses legitimos, sin que, en nin-
gun caso, pueda producirse indefension.

85°.- Para permitir el trafico IP entre dos VLAN de capa 2 (enlace) se requiere:

a) Enrutar en capa 3.

b) Conectarlas mediante un repetidor.

c) Conectarlas mediante un bridge.

d) Conectarlas a nivel fisico con un nuevo enlace.

86°.- En los sistemas que utilizan Windows y Linux se puede utilizar el fichero “hosts”
para especificar la resolucion de nombres de ciertas direcciones que se quiere que no
se resuelvan en los servidores DNS. ;Dénde se suele ubicar este fichero?:

a) \drivers\etc en Windows y /dev/etc en Linux

b) \Windows\System32\drivers\etc en Windows y dev/etc en Linux
¢) \Windows\System32\drivers\etc en Windows y /etc en Linux

d) \Windows\etc en Windows y /etc en Linux

872.- { Qué método se utiliza en JavaScript para abrir una base de datos IndexedDB?:

a) indexedDB.connect()
b) indexedDB.open()

c) indexedDB.create()
d) indexedDB.init()
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88°.- El método de uso en el que los mandatos SQL no estan previamente escritos es:

a) SQL interactivo.

b) SQL modular.

¢) SQL inmerso en programas.
d) SQL dinamico.

89°.- A efectos de la Ley 31/1995, de 8 de noviembre, de Prevencion de Riesgos Labora-
les y de las normas que la desarrollan, se entendera por riesgo laboral grave e inminen-
te:

a) Aquel que resulte probable racionalmente que se materialice en un futuro inmediato y pue-
da suponer un dafo leve o grave para la salud de los trabajadores.

b) Aquel que resulte probable racionalmente que se materialice en un futuro inmediato y pue-
da suponer un dano grave para la salud de los trabajadores.

c) La posibilidad de que un trabajador sufra un determinado dafio derivado del trabajo. Para
calificar un riesgo desde el punto de vista de su gravedad, se valoraran conjuntamente la pro-
babilidad de que se produzca el dafio y la severidad del mismo.

d) Las enfermedades, patologias o lesiones sufridas con motivo u ocasién del trabajo.

90°.- ; Cual de las siguientes configuraciones de seguridad es mas efectiva para prote-
ger un servidor web frente a ataques de desbordamiento de buafer?:

a) Uso de claves RSA de 2048 bits.

b) Implementacién de ASLR.

¢) Monitoreo de logs en tiempo real.

d) Autenticacion multifactor.

Preguntas de Reserva
(Marque o sefale, para cada pregunta, la respuesta correcta en la Hoja de Respuestas)

91°.- Las medidas de seguridad que se establecen en el Anexo Il del ENS estan condi-
cionadas, por un lado, a la valoracion del nivel de seguridad en cada dimensién y, por
otro, a la categoria de seguridad del sistema de informacion de que se trate, segun dis-
pone el articulo 40 del ENS. De este modo, la categoria de seguridad de un sistema de
informacién modulara el equilibrio entre la importancia de la informacion que maneja y
los servicios que presta y el esfuerzo de seguridad requerido, en funcién de los riesgos
a los que esta expuesto, bajo el principio de proporcionalidad. Este proceso de catego-
rizacién tiene como objeto asignar una categoria BASICA, MEDIA o ALTA a los siste-
mas de informacién: (marque la respuesta correcta)

a) Un sistema de informacion sera de categoria BASICA si alguna de sus dimensiones de
seguridad alcanza el nivel BAJO y alguna alcanza un nivel superior.

b) Un sistema de informacién sera de categoria MEDIA si alguna de sus dimensiones de se-
guridad alcanza el nivel MEDIO y ninguna alcanza un nivel bajo.
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¢) Un sistema de informacién sera de categoria ALTA si alguna de sus dimensiones de segu-
ridad alcanza el nivel ALTO.

d) Un sistema de informacién sera de categoria ALTA si ninguna de sus dimensiones de segu-
ridad alcanza el nivel ALTO.

922.- ; Qué se entiende por “garantias adecuadas” para transferir datos a un tercer pais
sin una decisién de adecuacion?:

a) El consentimiento verbal del interesado.

b) La firma de clausulas contractuales tipo aprobadas por la Comisién Europea o normas cor-
porativas vinculantes.

c) El pago de una tasa a la autoridad de control.
d) La declaracion unilateral de la empresa que transfiere los datos.

932.- Si decimos que el usuario da ordenes para que se realicen las tareas pertinentes
con el objeto de recuperar los datos requeridos, nos referimos a:

a) Lenguajes orientados a objetos.
b) Lenguajes procedimentales.

¢) Lenguajes no procedurales.

d) Lenguajes logicos.

942 - Cuando lo que se virtualiza es el entorno del puesto de trabajo estamos hablando
de:

a) VDI
b) SaaS
¢) laaS
d) VSAN

95°.- Escoja de entre las siguientes la opcién correcta:

a) En el modo pasivo el servidor inicia la conexion de datos.

b) En el modo activo el cliente inicia la conexion de datos.

c) En el modo pasivo el cliente inicia la conexién de datos.

d) En el modo activo el cliente inicia tanto la conexién de datos como la de control.

962.- ; Cual de las siguientes medidas es obligatoria para garantizar la seguridad de los
datos personales?:

a) Solo cifrar los datos almacenados en servidores extranjeros.

b) Implementar medidas técnicas y organizativas apropiadas para garantizar un nivel de segu-
ridad adecuado.

¢) Permitir el acceso sin restricciones a los datos en todo momento.
d) No aplicar ninguna medida si los datos se encuentran en servidores de la UE.
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972.- ¢ Cual es la principal diferencia entre una red local (LAN) y una red Wi-Fi?:

a) La red Wi-Fi usa cables para la transmisién de datos, mientras que la LAN no.

b) La red Wi-Fi transmite datos de manera inaldmbrica, mientras que la LAN usa cables.
c) La red LAN es mas lenta que la Wi-Fi.

d) No existe diferencia, ambos son tipos de redes locales.

98°.- ;Segun la Ley Organica 3/2018 de los siguientes quien esta obligado a designar
Delegado de proteccion de datos(DPD), en todo caso?:

a) Los centros docentes que ofrezcan ensefianzas en cualquiera de los niveles establecidos
en la legislacién reguladora del derecho a la educacién, asi como las Universidades publicas y
privadas.

b) Los establecimientos financieros de crédito.
c) Las entidades aseguradoras y reaseguradoras.
d) Todas las entidades anteriores.

99°.- ; Qué significan las siglas contenidas en la expresiéon XML?:

a) Extensible mail language.

b) Xerox mail language.

c) Extensible mark-up language.
d) Extreme mail language.

100°.- ; Qué sistema permite gestionar multiples dispositivos moéviles de forma centrali-
zada?:

a) SIEM
b) VPN
c) MDM
d) NAT
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