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TECNOLOGIAS DE LA INFORMACION
DE LA ADMINISTRACION DEL ESTADO

TERCER EJERCICIO — SUPUESTO PRACTICO

El Ministerio de Asuntos Exteriores Union Europea y Cooperacién ofrece a los ciudadanos espafioles
desplazados a un pais extranjero (y a sus familiares, pudiendo ser éstos de otras nacionalidades), un
servicio publico de localizacidon, evacuacion y repatriacion. También proporciona informacidn acerca del
estado y situacidon de un ciudadano a sus familiares mas allegados cuando se produce una crisis en el
citado pais.

Una crisis es una emergencia colectiva que ocurre en una determinada zona. Se distingue de una
emergencia individual en cuanto al nimero de afectados. La crisis puede tener su origen en una catastrofe
natural (terremoto, incendio, erupcién de un volcan...) o socio-politico (conflicto armado, terrorismo...).

Se plantea la creacidén de un nuevo sistema con el objetivo de mejorar la calidad del servicio, reducir los
tiempos dedicados a la identificacion y localizacion de los afectados, agilizar los planes de
evacuacion/repatriaciéon, y proporcionar una informacién actualizada, fiable y de calidad, tanto a
familiares como a los distintos responsables de crisis consulares.

Para ello, se dispone de la descripcién de necesidades que han realizado los responsables funcionales:

DESCRIPCION DEL SISTEMA DE GESTION DE CRISIS CONSULARES

Como paso previo a la propia gestion de crisis, se quiere disponer de un Fichero de Viajeros, de nueva
creacion.

Este fichero se pondra a disposicién de los ciudadanos espaioles (y de sus familiares) que, de forma
voluntaria, quieran inscribirse en el mismo y proporcionar informacion acerca de los viajes e itinerarios
que tienen previsto realizar en un periodo de tiempo concreto. El fin altimo de este fichero es facilitar la
localizacion de los mismos en caso de que ocurra una crisis en el pais de destino.

Por motivos de privacidad, el Ministerio sélo tendra acceso al detalle de esta informacidn (lista de viajeros)
cuando se produzca una crisis, gestionando la misma sélo a nivel agregado (por ejemplo, cuantas personas
tienen previsto viajar a Tailandia en los préximos tres meses) el resto del tiempo.

Los viajeros pueden inscribirse en el fichero a través de la pagina web del Ministerio, de forma telematica,
o descargar un formulario y enviarlo a la Unidad de Emergencia Consular. También pueden inscribirse a
través de entidades juridicas (agencias de viaje, ONG's, colegios, empresas privadas) que dispongan de
autorizacién del Ministerio para tal fin.

Los datos que se necesitan para gestionar la presencia de un espafiol en un drea de crisis son: “quién soy”,
“dénde voy” y “a quién hay que avisar en caso de emergencia”.

Pagina 1de 7



Para la inscripcién, como minimo debe recogerse la siguiente informacidn de la persona que viaja:

e DNI o Pasaporte (ya que hay ciudadanos espafioles que no disponen de DNI, y puede haber
familiares que viajan con el ciudadano espafiol que no son espafioles).
e Nombre y Apellidos, teléfono de contacto, email, fecha de nacimiento.

Pueden recogerse otros datos de forma opcional, incluyendo documentos escaneados (pdlizas de seguros
y otros documentos) y datos de salud que pueden ser importantes en la gestién de la crisis.

En cuanto a los datos del viaje, hay que recoger fechas de viaje, motivo, pais o paises de destino, asi como
itinerario del viaje (regiones y fechas de permanencia, y alojamientos con direcciones y teléfonos).

El acceso del ciudadano al Fichero de Viajeros es importante que sea lo mds sencillo posible. No debe ser
obligatorio el uso de certificados electrénicos. Ademds de aportar nuevos datos de viaje, los datos
introducidos previamente deben poder modificarse por el ciudadano en cualquier momento.

Igualmente, segln los datos recogidos en el fichero, se quiere difundir proactivamente informacion de
alertas a los viajeros de la zona afectada, asi como facilitarles informacion de interés de la Embajada
(direccidn, horarios, teléfonos de contacto, recomendaciones de viaje).

Ademds del acceso a través de la web del Ministerio, seria muy atil poder acceder desde mdviles. (Nota:
preguntar a la unidad de informatica por las posibilidades adicionales que permitirian los méviles, como
localizacidon o mensajes, y cdmo podemos aplicarlos).

Pasando al sistema de gestion de crisis propiamente dicho, el nuevo sistema debe cubrir todas las fases
de una crisis: apertura, gestién y cierre.

Es imprescindible que siempre quede registro de las acciones realizadas (quién hizo qué y cuando), dado
que es importante facilitar cualquier investigacién posterior que se requiera en base a distintos criterios:
fechas, usuarios, ciudadanos, crisis o zonas geograficas.

Los datos que definen una crisis son los siguientes:

e Nombre de la crisis (ejemplo: “Atentado Paris 15/01/2018").

¢ Nivel de Alerta (NdA). Cada crisis tiene un NdA que puede cambiar durante su ciclo de vida, y
tiene el siguiente significado:

o Verde: las fuerzas de seguridad del pais saben controlar la crisis, aunque sea grave.
o Amarillo: las fuerzas de seguridad del pais empiezan a tener dificultad en la gestion.
o Rojo: no hay control por parte de las autoridades del pais.

e Tipo de crisis: “Catastrofe natural”, “Golpe de estado”,...

e Oficinas consulares involucradas: oficinas consulares (embajadas o consulados) que toman parte
en la gestion de la crisis por competencia territorial o proximidad geografica (delimitacion
consular). En algunos casos (por ejemplo, en la crisis del huracan de Puerto Rico, la embajada de
Washington tuvo que dar soporte al quedar sin comunicacién la Embajada en San Juan).

e Personal asignado en la gestion de la crisis: Personas autorizadas a desempefiar distintos papeles
de actuacion durante la gestién de la crisis. La lista de del personal involucrado la conforma un
usuario con perfil de “gestor”.

e Observaciones: observaciones generales sobre la crisis.
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En la gestidn de una crisis hay distintos tipos de perfiles involucrados:

o Perfil “Gestor”: Es siempre uno de los miembros de la Unidad de Emergencias Consulares (UEC).
Este perfil debe poder hacer las tareas de un operador y, ademas:

o Crear una nueva crisis, asignar la lista de posibles gestores, siempre son miembros de la
UEC). Un gestor da de alta una crisis.

o Especificar las oficinas consulares involucradas.

o Definir los operadores que van a gestionar la crisis.

o Consolidar la lista de personas afectadas.

e Perfil “Operador”: Encargado de recopilar datos, atendiendo a llamadas telefdnicas, y
alimentando la lista de personas afectadas y sus datos. Participa activamente en las actividades
de identificacion/repatriacion de afectados “en campo”, esto es, fuera de las instalaciones de la
Embajada o Consulado. Puede ser personal del Ministerio o personal externo que colabora
temporalmente. La autorizacion como perfil de “operador” se asigna desde la UEC.

e Director de Crisis: asignado por el Gestor, es un miembro de la delegacion consular (normalmente
el consul o embajador correspondiente). Las actividades que puede realizar son las siguientes:

o Nominar nuevos operadores dentro de su demarcacion.
o Asignar tareas a los operadores de su demarcacion.
o Las mismas tareas que un operador.

e Usuario de Consulta destinado a altos responsables del Ministerio, que debe permitir una
informacién agregada y “muy grafica” (estilo Cuadro de Mando), que de un vistazo proporcione
informacién de:

o Las zonas del mundo en las que hay crisis, el tipo de crisis y el estado de la misma.
o En cada una de las zonas (puede haber mas de una crisis a la vez) se marcaran tanto el
numero total de afectados, asi como la situacién y estado de los mismos.

Para la identificacion y localizacidon de los ciudadanos en una zona afectada por la crisis, el sistema
obtendra la informacion de distintos sistemas:

1. ElFichero de Viajeros: el nuevo sistema definido anteriormente.

El Registro de Matricula Consular: es un sistema del propio Ministerio que ya esta en
funcionamiento, con informacién a disposicidon de los consulados que contiene la relacidn de
espafoles (tanto residentes como no residentes) en el pais o paises en los que se ha originado la
crisis, con los datos necesarios para su localizacién (direccién, teléfono...).

3. El Registro de Funcionarios desplazados: es un sistema en funcionamiento que centraliza la
Secretaria de Estado de Funcidn Publica, con informacion actualizada de los funcionarios que
estan trabajando fuera de Espafa. Actualmente, los funcionarios autorizados del Ministerio
acceden a través de una web a consultarlo de forma manual. (Nota: consultar con la unidad de
informdatica como facilitar el acceso a esta informacidén para la gestion de crisis).

4. Fichero de Llamadas telefdnicas, recibidas por los Consulados o en el teléfono de Emergencias
Consulares ubicado en Madrid, y que son realizadas bien por el ciudadano desde el pais en
cuestiodn, o por sus familiares directos. Por necesidades de privacidad de la informacion, el sistema
debera mantener los datos del “solicitante”:

i. Nombre, DNI, teléfonos de contacto, e-mail.
ii. Relacidn o parentesco con el afectado: esta relacion tiene impacto a la hora de
proporcionar informacion acerca del afectado.
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Hay que tener en cuenta que un mismo solicitante puede llamar a distintos teléfonos: el de
Emergencias del Ministerio en Madrid, el del Consulado, Embajada en el pais destino. Para
minimizar este hecho, el sistema deberd enviar un SMS, tras la recepcién de una llamada, para
dejar constancia a la persona que llama e informarle de que se esta gestionando su llamada.

5. Datos aportados directamente por las personas que trabajan en el Consulado/Embajada del pais
de la crisis.

A partir de los datos anteriores, hay que construir una lista “inicial” de afectados sobre la que el equipo
asignado a la crisis ird localizando y actualizando su situacidn. Por motivos de seguridad y privacidad de la
informacién, de cada persona, es necesario reducir al minimo los datos obligatorios (puede que, incluso,
s6lo un nombre de pila, ya que, en algunos casos, no se dispone de mas datos). Los datos “deseables” de
la lista son los siguientes:

e Localizacion: ubicacion geografica y direccidn (si esta disponible).

e Datos del afectado: nombre, DNI/Pasaporte, datos de contacto.

e Solicita repatriacidn (si/no).

e Menor de edad (si/no).

e Datos de personas de contacto.

e Sijtuacion: “Localizado”, “No Localizado”, “Situacién desconocida”, ...

e Estado: “Herido”, “lleso”, ...

e Gestiones realizadas: tipo de gestidén, quién lo ha realizado, fecha y hora, observaciones.

Existe el concepto de “Lista Validada”. Se trata de una lista consolidada y depurada que, por ejemplo, se
pasa a un alto cargo para comparecencia en rueda de prensa. Dicha lista debe estar cerrada por un gestor.
La gestion de duplicados también sdlo se hace por un gestor. En principio, deberian existir las listas
“brutas”, obtenidas de las distintas fuentes de informacién (Fichero de Viajeros, registro matriculas
consulares, datos introducidos por operadores) y deberian preservarse tal cual. A partir de los mismos,
sin embargo, se deberia obtener (mediante trabajo de un Gestor) una lista consolidada, sin duplicados. La
eliminacidn de duplicados se realiza en este punto, al consolidar las fuentes de informacidn de diferentes
origenes.

La gestion de estos duplicados es importante porque los datos de las personas, al proceder de distintos
origenes, no suelen estar recogidos de forma completa y homogénea. Esta labor de depuracién que
ocasionan los duplicados origina mucho trabajo manual y se necesita algin mecanismo que lo facilite.

La ultima lista que debera gestionar el sistema es la “Lista de evacuacion”. Esta lista se obtiene
directamente “en campo” (por ejemplo, a pie de avidon o de medio de transporte) y seria importante que
pudiera recoger informacién gréfica (fotos, huellas dactilares y otros documentos) y que pudiera enviarse
al sistema por medios telematicos, aunque en muchas ocasiones no hay buena cobertura en los mdviles.
Para preparar la lista de evacuacién es necesario tener la lista validada.

El gestor de la crisis identificara un Plan de Trabajo inicial a partir de un conjunto de plantillas mantenidas
por el sistema y aplicables segun el tipo de crisis. Este Plan de trabajo incluira las tareas a realizar y las
asignara a los operadores nominados. Posteriormente, el Director de Crisis también podra asignar nuevas
tareas a los “operadores” de su demarcacidon. Es fundamental mantener toda la historia de las acciones
realizadas y poder consultarlas/analizarlas con posterioridad.
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El sistema deberia proporcionar al equipo asignado a una crisis un espacio comun en el que incluir y
compartir informacién de interés (por ejemplo: apertura del aeropuerto, estado del huracdn en la zona
segln las ultimas noticias del tiempo...). El gestor autorizara la “publicacién” de esta informacién y los
operadores podran hacer uso de la misma en sus comunicaciones con los afectados y sus familias. Los
datos correspondientes saldrian a los operadores que atienden las llamadas, en tiempo real. Algunos de
estos mensajes pueden ser difundidos via SMS.

Finalmente, el sistema debe incluir una Gestion de logistica para evacuacion: hay casos en los que se
contratan medios en el extranjero para evacuacion de espafnoles, como alternativa a los vuelos de Estado.
Al menos, debe proporcionarse:

e Alta de medios de transporte y capacidad; gestion de itinerarios.

e Gestion de reserva de plazas y control de quién esta subido a cada uno de ellos.

e Informacién para el operador (“el bus que sale a las 8:00 de XX estd lleno pero el viajero que Ilama
puede subirse al siguiente bus que sale a las YY”).

Cierre de la crisis: el cierre de la crisis siempre lo realiza el “Gestor” de la misma. Para ello, no es necesario
todos los afectados de la lista estén “localizados”. El “gestor” determina el momento de fin de crisis. La
informacién hay que mantenerla en el sistema con fines estadisticos y como histérico de consulta.

Pagina 5de 7



NOTAS SOBRE LA REALIZACION DEL EJERCICIO

En la realizacion del ejercicio, identifique claramente la pregunta a la que corresponde su respuesta, de
forma que pueda ser valorada adecuadamente por el Tribunal. Se valorara que las respuestas se cifian a
las preguntas formuladas y que se adapten especificamente al supuesto planteado.

Justifique las decisiones y propuestas que indique como solucién. Puede realizar las suposiciones técnicas
o funcionales que considere necesarias, indicandolas en la solucién propuesta.

Todas las preguntas tienen la misma puntuacion.

En este ejercicio el tribunal valorard la eficiencia y la calidad técnica y funcional de la solucién propuesta,
la sistematica, la capacidad de andlisis y la capacidad de expresion escrita y oral del aspirante, sus
conocimientos sobre el programa, asi como las competencias personales, el grado de madurez, equilibrio,
responsabilidad y capacidad de decisidn del aspirante.
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PREGUNTAS

1. Realice una descripcién general del sistema, utilizando los diagramas que considere oportunos e
incluyendo el estudio de los stakeholders.

2. Describa el modelo de datos para el Sistema de Gestidn de Crisis, con las entidades principales y
sus atributos.

3. Arquitectura ldgica de la solucién propuesta:
a. Desarrolle la arquitectura indicando la descomposicion de la funcionalidad y la
integracidon entre componentes.
b. Indique la comunicacidon entre sistemas para obtener las listas de afectados.

4. Entorno tecnoldgico:
a. Realice una descripcion de los componentes del entorno tecnolédgico del sistema a
implantar, razonando la alternativa elegida.
b. Analice las diferencias entre una alternativa de cloud computing y otra con
infraestructura propia, y justifique una eleccidn.

5. Arquitectura fisica y Seguridad:
a. Realice un diagrama simplificado de red de comunicaciones y elementos fisicos.
b. Proponga las principales medidas de seguridad aplicables al sistema, y describa
alternativas para la autenticacion.

6. Planificacidn:
a. Exponga una planificacién del proyecto (cronograma, fases, actividades, entregables),
incluyendo una descripcion del equipo de trabajo.
b. Realice una estimacién de costes en base al ciclo de vida del proyecto, e indique los
procedimientos de contratacion publica.

7. Sistema de analisis de informacion: proponga una solucidn de cuadro de mando sobre este
sistema, describiendo objetivos y funcionalidades concretas, asi como el entorno tecnoldgico.

8. Cuestiones adicionales. Conteste a dos de las siguientes cuestiones, a su eleccidn:

a. Indique qué funcionalidades propondria para este sistema en el ambito de la informacién
geografica, y describa la tecnologia que usaria.

b. Indique, de forma detallada, facilidades o mejoras que propondria usando tecnologia de
dispositivos moviles.

c. Detalle como solucionaria la funcionalidad de la “lista de evacuacién”, que se pretende
realizar en campo, con poca o nula cobertura de comunicaciones.

d. Describa en detalle qué solucion propondria para facilitar la gestion de "duplicados" que
se expone en la descripcién del sistema, desde el punto de vista de la algoritmia.
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