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Madrid, 19 de marzo de 2011

Cuarto ejercicio

CONSIDERACIONES

s A efectos del presente ejercicio, la Ley 25/2007, de 18 de octubre, ha de considerarse como
e

publicada a fecha de hoy.

e El Tribunal valorara que la contestacion al ejercicio se presente en el orden indicado en el
enunciado y con identificacidon de a qué pregunta se refiere cada una de sus respuestas.

ENUNCIADO

La Ley 25/2007 adjunta, de conservacion de datos relativos a las comunicaciones electrénicas y a las redes

plblicas de comunicaciones, establece la obligacién de los operadores de conservar los datos generados o

tratados, asi como el deber de cesion de estos datos a los agentes facultados (articulo 1).

De acuerdo a los sujetos obligados a conservar los datos descritos en el articulo 2; los datos conservados

descritos en el articulo 3 y 4; las normas, procedimientos, plazos y destinatarios de la cesién de los articulos 6

y 7; las medidas de proteccion del articulo 8; y el formato y plazo determinados por la Disposicién Final

Cuarta y Quinta, el Ministerio del Interior desea realizar un sistema de informacién destinado a los Agentes
@ltados de las Fuerzas y Cuerpos de Seguridad del Estado (FCSE), teniendo en cuenta/qg )

- ( debe incluir la gestlon yle las ordenes judiciales (en torno a 40.000/afio), las cuales se reciben en papel

y formato no estructurado;

- debe incluir una aplicacién para su explotacién directa por el personal de FCSE.
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Se solicita:

10.

11.
12.

Realice un|informe ejecutlvo para el Ministro, a fin de dar a conocer el proyecto que permitird cumplir la

Ley (maximo 600 palabras).

Enumere los hitos mas significativos del proyecto y la fecha en que tendrian lugar, desde la entrada en vigor

de la Ley hasta que se produzca la prlmera cesidn de datos con las debldas garantlas Jurldlcas Sefiale cuéles

de ellos estan en el camino critico.

Diseiie los dlagramas de casos de uso mas representatlvos del sistema.

Diserie el dlagrama de secuencia para la solicitud de cesién de los datos relativos a un determinado teléfono
m0v11 desde il.—lg-se produce la autorlzacmn _]UdlCla] hasta que se hace efectiva la cesién a las Fuerzas y
Cuerpos de Segurldad del Estado (FCSE). . y -

Describa la solucién por usted adoptada para el s é;,rugtemé de recepcion de datos cec—i@ Ventajas y

desventajas.

e e

/ Disefie el modelo entidad-relacién de la base de datos donde se almacenan’ﬁ)?dat cedidos) sin tener en

cuenta el correo electrénico ni la telefonia por Internet. Sefiale s6lo los atributos mas significativos.

Detalle las interacciones con otros sistemas y cdémo las imple fa. Qué mecanismos de seguridad

aplicarfa. Justifique todas sus respuestas.

Qué tipo de lineas de comunicaciones utilizaria y qué mecanismos de seguridad aplicaria a las mismas.

Justifique su eleccion.

Para la gestion de las 6rdenes judiciales en papel, (,eleg1r1a un producto software o realizaria un desarrollo a

medida? Justlﬁque su respuesta.

En relacE)r} con la seguridad, conteste y justifique las siguientes cuestiones: G‘/Jﬁl/ub g el 0{(}5\

10.1. ;Qué nivel de seguridad aplicaria a los datos cedidos desde el punto de vista de la proteccidn de datos
personales? Indique la norma y articulo que lo determina. ¥722/228F By O 15/1507

10.2. ;En qué categoria clasificaria el Sistema de Informacién? el UO

(Sl[lTx‘ g

10.3. ¢Seria necesario realizar auditorias? -
2 e e .p
10.4. ;Seria obllgatorlo cifrar la base de datos? = | w ) Lot

10.5. ;Serfa necesario implementar un registro de accesos? L

t’)
10.6. ;Qué certlﬁcados utilizaria? j O/’\/
10.7. ;Seria necesarlo declarar este fichero ante la Agencia Espariola de Proteccion de Datos? @/

10.8. ;Y pubhcarlo en el Boletin Oficial del Estado (BOE)?
Indique dénde aplica el Esquema Nac10nal de Interoperabilidad (ENI) en el sistema. Justifique su respuesta.

Dibuje una propuesta de pantalla del ‘cuadro de mando del sistema, donde figuren los principales

indicadores.
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Para la gestion de las érdenes judiciales, cabria la posibilidad de plantear un nuevo proyecto para la
recepcion de drdenes por via telemdtica. Elabore una breve nota para el Ministro (méximo 600
palabras), explicando beneficios y riesgos de esta hipotética solucién, teniendo en cuenta la necesaria
implicacién de la Administracién de Justicia. ~= Alernirore 2o

Indique qué coste podrla suponer, para los operadores, la amp]1ac1on del plazo de conservacién de los

¢ datos de la2 afios. Justifique su respuesta en base a los datos de volumetria del Anexo y haciendo las

hlpote51s necesarias en su caso. No considere los datos de las comumcac1ones llevadas a cabo mediante

conexiones Internet.
Se plantea la posibilidad de extender el sistema para que dé respuesta en tiempo real a operativos de las
Fuerzas y Cuerpos de Seguridad del Estado (FCSE) en mov111dad Senale que 1mpact0 tendrla sobre la

solucién | por usted pr propuesta.

Para la lucha contra el crimen organizado se plantea la necesidad de analizar arboles de relaciones.

Indique la viabilidad y limitaciones de este hipotético proyecto. Y Golr 47

Para finalizar y a modo de conclusion, sefiale si identifica alguna deficiencia en la Ley, y proponga

puntos de mejora.

e
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|. Disposiciones generales

JEFATURA DEL ESTADO

LEY 25/2007, de 18 de octubre, de conserva-
cion de datos relativos a_las comunicaciones
electronicas y a las redes publicas de comuni-
caciones.

e r——

18243

JUAN CARLOS |
REY DE ESPANA

A todos los que la presente vieren y entendieren.
Sabed: Que las Cortes Generales han aprobado y Yo
vengo en sancionar la siguiente ley.

PREAMBULO
[

La aplicacion de las nuevas tecnologias desarrolladas
en el marco de la sociedad de |la informacién ha supuesto
la superacion de las formas tradicionales de comunica-
cion, mediante una expansion de los contenidos transmi-
tidos, que abarcan no sélo la voz, sino también datos en
soportes y formatos diversos. A su vez, esta extraordina-
ria expansion en cantidad y calidad ha venido acompa-
fnada de un descenso en los costes, haciendo que este
tipo de ¢ icaciones se encuentre al alcance de cual-
quier persona y en cualquier rincon del mundo.

La naturaleza neutra de los avances tecnoldgicos en
telefonia y comunicaciones electrénicas no impide que su
uso pueda derivarse hacia la consecucion de fines inde-
seados, cuando no delictivos.

Precisamente en el marco de este ultimo objetivo se
encuadra la Directiva 2006/24/CE, del Parlamento Europeo
vy del ConseYo, dé T5 de marzo, sobre Ta conservacion de
datos generados o tratados en relacion con la prestacion
deservicios de comunicaciones electronicas de acceso
publico o de redes publicas de comunicaciones, y por la
que se modifica la Directiva 2002/58/CE, del Parlamento
Europeo y del Consejo, de 12 de julio, cuya transposicién
a nuestro ordenamiento juridico es el objetivo principal
de esta Ley.

El objeto de esta Directiva es establecer la obligacién
de los operadores de telecomunicaciones de retener
determinados datos generados o tratados por 163 Mis-
THOS,TOm &l fin de posibilitar que dispongan de ellos Tos
‘agen 1y} 3 i enies tacultados
[6s miembros de los Cuerpos Policiales autoriZagos para
ello en el marco de Una Investigacion criminal por la
comisién de un delito, el personal del Centro Naci
Inteligencia para llevar a cabo una investigacion de segu-
ridad amparada en la Ley 11/2002, de 6 de mayo, regula-
dora del Centro Nacional de Inteligencia, y en la Ley Orga-
nica 2/2002, de 6 de mayo, reguladora del control judicial
previo del Centro Nacional de Inteligencia, asi como los

tlencec
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funcionarios de la Direccidn Adjunta de Vigilancia Adua-
nera, en el desarrollo de sus competencias como policia
judicial, de acuerdo con el apartado 1 del articulo 283 de
la Ley de Enjuiciamiento Criminal. Se trata, pues, de que
todos éstos puedan obtener los datos relativos a las
comunicaciones que, relacionadas con una investigacion,
s€ hayan podido efectuar por medio de Ia telefonia fija o
movil, asi como por Internet. El establecimiento de _esas
-obligaciones;justifitado en arag de proteger la seguridad
publica, s€ ha efectuado buscando el imprescindible equi-
librio con el respetg_de los derechos individuales que
puedan verse afectados, como son los relativos a la priva-
cidad y Ta ntimidad de Tas comunicaciones.

Eneste sentido, la Ley es respetuosa con los pronun-
ciamientos que, en relacién con el derecho al secreto de
las comunicaciones, ha venido emitiendo el Tribunal
Constitucional, respeto que, especialmente, se articula a
través de dos garantias: en_primer datos
sobre los que se establece la obligacion de conservacion
§ i icacion,
yas elefonica o etectuada e Internet, pero en
ningun caso reveladores del contenid ésta; vy, en
segundo lugar, que la cesion de tales datos que afecten a
una comunicacion o comunicaciones concretas, exigira,
siempre, la autorizacion judicial previa.

En relacion con esta ultima_precisién, cabe senalar
que la Directiva se refferg, éxpresamente, a‘dt@fes\dsatos

gglser‘vados deberan estar disponibles a los fines_de
eteccion o investigacion por delitos graves, definidos

éstos de acuerdo con la legislacion interna de ca Stado
miembro. .

{

o

La Ley cuenta con diez articulos que se agrupan en
tres capitulos.

El Capitulo | («Disposiciones Generales») se inicia des-
cribiendo su objeto, que basicamente se circunscribe a la
determinacién de la obligacion de conservar los datos
enumerados en el articulo 3, que se hayan generado o
tratado en el marco de una comunicacion de telefonia fija
o movil, o realizada a través de una comunicacion electro-
nica de Wﬂm de
comunicaciones. Tguaimente, se precisan los fines que,
exclusivamente, justifican la obligacion de conservacion,
Yy que se limitan a la deteccion, investigacién y enjuicia-
miento de un delito contemplado en el Coédigo Penal o las
leyes penales especiales, con los requisitos y cautelas que
la propia Ley establece.

En este capitulo también se precisan las limitaciones
sobre el tipo de datos a retener, que son los necesarios
para identificar el origen y destino de la comunicacion, asi
como la identidad de los usuarios o abonados de ambos,
pero nunca datos que revelen el contenido de la comuni-
cacién. Igualmente, la Ley impone la obligacion de con-
servacion de datos que permitan determinar el momento
y duracién de una determinada comunicacion, su tipo, asi
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como datos necesarios para identificar el equipo de
comunicacién empleado vy, en el caso de utilizacion de un
equipo movil, los datos necesarios para su localizacion.

En relacion con los sujetos que quedan obligados a
conservar los datos, éstos serdn los operadores que pres-
ten servicios de comunicaciones electrénicas disponibles
al publico, o que exploten una red publica de comunica-
ciones electronicas en Espafia.

La Ley enumera en su articulo 3, de manera precisa y
detallada, el listado de datos que quedan sujetos a la obli-
gacién de conservacion en el marco de las comunicacio-
nes por telefonia fija, moévil o Internet. Estos datos, que,
se repite, en ningun ca : |_contenido de la
comunicacion, son los necesarios para identificar el ori-
gen y destino de la comunicacion, su hora, fecha y dura-
cion, el tipo de servicio utilizado y el equipo de comunica-
cion de los usuarios utilizado. En aplicacion de las
previsiones contenidas en la Directiva 2006/24/CE, del
Parlamento Europeo y del Consejo, de 15 de marzo, que-
dan incluidas también en el &mbito de aplicacion de la Ley
las denominadas llamadas telefonicas infructuosas. igual-
mente se incluye la obligacion de conservar los elemen-
tos que sean suficientes para i ifi e 0 de
activacion de los teléfonos que funcionen bajé Ta modali-
dad de prepago.

En el Capitulo Il {(«Conservacidn y cesion de datos») se
establecen los limites para efectuar la cesiéon de datos, el
plazo de conservacién de lgs mismos, que serd, con
caracter general,{de doce meses\desde que la comunica-
cidén se hubiera establecido (si bien reglamentariamente

se podra reducird seis meses 0 ampliar 2 dos anosj)como

permite la Directiva 2006/24/CE], y los instrumentos para

mos de control de la Ley Orgénica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal y
su normativa de desarrollo. Ademas, se establecen previ-
siones especificas respecto al regimerngeneral regulador
de los derechos de acceso, rectificacién y cancelacion de
datos contenido en la referida Ley Orgéanica 15/1999.

El Capitulo lll, al referirse al régimen sancionador,
remite, en cuanto a los incumplimientos de las obligacio-
nes de conservacion y proteccion y seguridad de los
datos de caracter personal, a la regulacion contenida en la
Ley 32/2003, de 3 de noviembre, General de Telecomuni-
caciones. Por otro lado, los incumplimientos de la obliga-
cion de puesta a dispgsicidn de los agentes facultados, en
la medida en que las solicitudes estaran siempre ampara-
das por orden_judicial, constituirian_la_correspondiente
infraccion penal.

En las disposiciones contenidas en la parte final se
incluyen contenidos diversos. Por un lado, y a los efectos
de poder establecer instrumentos para controlar el
empleo para fines delictivos de los equipos de telefonia
movil adquiridos mediante la modalidad de prepago, se
establece, como obligacion de los operadores que comer-
cialicen dicho servicio, |la_llevanza de un_registro con la
identidad de los compradores.

Por ultimo, la Ley incorpora en las disposiciones fina-
les una modificaciéon de la Ley 32/2003, de 3 de noviem-
bre, General de Telecomunicaciones, para adaptarla al
contenido de esta Ley, una referencia a su amparo com-
petencial, una habilitacion general al Gobierno para su
desarrollo y un periodo para que las opera-
doras puedan adaptarsg do.

é Ve péo Cld&'y }CWC al ﬂmklzlzﬂ//@

CAPITULO |

Disposiciones generales

Articulo 1. Objeto de la Ley.

«deber de cesion e dichos
datos a los @gentes facultad®¥ siempre que les sean
requeridos a traves de 1a correspondiente autorizacién
judicial_con %gggs_:de_de.tecs!gn, investigacion vy enjuicia-
miento de delitos graves contemplados en el Cddigo
Penal o en lasTeyes penales especiales.
2. Esta Ley se aplicard a los datos de trafico y de
|1Q?4 calizacién sobre personas (fisica¥ y _juridicgs vy a los
atos relacionados new abonado
o usuario registrador”
3. Se excluye del ambito de aplicacién de esta Ley el
contenido de las comunicaciones electronicas, incluida la

informacion consultada utilizando una red de comunica-
ciones electrénicas.

Articulo 2. Sujetos obligados.

Son destinatarios de las obligaciones relativa&;ﬁa
conservacion de datos impuestas en esta Ley los :
@Qw presten servicios de comunicaciones electroni-
cas disponibles al publico o exploten redes publicas de
comunicaciones, en los términos establecidos en la
Ley 32/2003, de 3 de noviembre, General de Telecomuni-
caciones.

Articulo 3. Datos objeto de conservacion.

1. Los datos que deben conservarse por los operado-
res especificados en el articulo 2 de esta Ley, son los
siguientes:

a) Datos necesarios para rastrear e identificar eKori-
gen de una comunicacion:

1.° Con respecto a la telefonia de red fija y a la telefo-

nia movil:

i) %l‘ﬁnr_:e;g_dam&tonn‘d&uamadm
i) ombre y direccién del abonado o usuario regis-

trado.

2.° Con respecto al acceso a Internet, correo electré-
nico por Internet y telefonia por Internet:

i) La identificacidén de usuario asignada.

ii) La identificacion de Usuario y el nimero de telé-
fono asignados a toda confiunicacién que acceda a la red
publica de telefonia.

iii) El nombre y direccidn_del abonado o del usuario
registrado al que se le ha asignado en el momento de la
comunicacion una direccion de Protocolo de Internet (IR),
una identificacién de usuario o un nimero de teléfono.

b) Datos necesarios para identificar el destino de
una comunicacioén:

1.° Con respecto a la telefonia de red fija y a la telefo-
nia movil:

i) E! nidmero o nimeros marcados {el numero o
numeros de teléfono de destino) y, en aquellos casos en
que intervengan otros servicios, como el desvio o la
transferencia de llamadas, el numero 0 numeros hacia los
que se transfieren las llamadas.

ii) Los nombres y las direcciones de los abonados o
usuarios registrados.
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2.° Con respecto al correo electronico por Internet y
la telefonia por Internet:

i) La identificacion de usuario o el nimero de telé-
fono del destinatario o de los destinatarios de una lla-
mada telefonica por Internet.

ii) Los nombres y direcciones de los abonados o
usuarios registrados y la identificacion de usuario del des-
tinatario de la comunicacion.

¢} Datos necesarios para determinar la fecha, hora y
duracion de una comunicacion:

1. Con respecto a la telefonia de red fija y a la telefo-
nia movil: la fecha y hora del comienzo y fin de la llamada
0, en su caso, del servicio de mensajeria o del servicio
multimedia.

2.° Con respecto al acceso a Internet, al correo elec-
trénico por Internet y a la telefonia por Internet:

i) La fecha y hora de la conexion y desconexion del
servicio de acceso a Internet registradas, basadas en un
determinado huso horario, asi como la direccion del Pro-
tocolo Internet, ya sea dindmica o estatica, asignada por
el proveedor de acceso a Internet a una comunicacion, y
la identificacién de usuario o del abonado o del usuario
registrado.

iiy Lafechay hora de la conexion y desconexion del
servicio de correo electrénico por Internet o del servicio
de telefonia por Internet, basadas en un determinado
huso horario. y

d) Datos necesarios para identificar el tipo de comu-
nicacion.

1.° Con respecto a la telefonia de red fija y a la telefo-
nia movil: el servicio telefénico utilizado: tipo de llamada
(transmision de voz, buzén vocal, conferencia, datos), ser-
vicios suplementarios (incluido el reenvio o transferencia
de llamadas) o servicios de mensajeria o muitimedia
empleados (incluidos los servicios de mensajes cortos,
servicios multimedia avanzados y servicios multimedia).

2.° Con respecto al correo electronico por Internet y
a la telefonia por Internet: el servicio de Internet utili-
zado.

e) Datos necesarios para identificar el equipo de
comunicacién de los usuarios o lo que se considera ser el
—

equipo de comunicacién:
1.° Con respecto a la telefonia de red fija: los nime-

ros de teléfono de origen y de destino.
2.° Con respecto a la telefonia movil:

i} Los numeros de teléfono de origen y destino.

i) La identidad—mgr abonado movil
(IMSI) de la parte que efectla la llamada.

iii} Laidentidad internacional del equipo mévil (IMEI)
de la parte que efectia la llamada.

iv) LalIMSI de la parte que recibe la llamada.

v} LaIMEI de la parte que recibe la llamada.

vi) En el caso de los servicios anénimos de pago por
adelantado, tales como los servicios con tarjetas prepago,
fecha y hora de la primera activacion del servicio y la eti-
queta de localizacién (el identificador de celda) desde la
gue se haya activado el servicio.

3.° Con respecto al acceso a Internet, correo electro-
nico por Internet y telefonia por Internet:

i) Elnimero de teléfono de origen en caso de acceso
mediante marcado de nimeros.

ii) La linea digital de abonado (DSL) u otro punto
terminal identificador del autor de la comunicacién.

f) Datos necesarios para identificar la localizacion
del equipo de comunicacion movil:

1.° La etiqueta de localizacion (identificador de celda)
al inicio de la comunicacion.

2.° Los datos que permiten fijar la localizacion geo-
grafica de la celda, mediante referencia a la etiqueta de
localizacion, durante el periodo en el que se conservan los
datos de las comunicaciones.

2. Ningun dato que revele el contenido de la comuni-
cacién podra conservarse en virtud de esta Ley.

CAPITULO Il

Conservacion y cesion de datos

Articulo 4. Obligacion de conservar datos.

1. Los sujetos obligados adoptaran las medidas
necesarias para garantizar que los datos especificados en
el articulo 3 de esta Ley se conserven_de conf idad con
lo dispuesto en ella, en [a medida en que sean generados
o tratados por aquellos en el marco de la prestacion de los
servicios de comunicaciones de que se trate.

En ningln caso, los sujetos obligados podrén aprove-
char o utilizar los registros generados, fuera de los
supuestos de autorizacion fijados en el articulo 38 de la
Ley 32/2003, de 3 de noviembre, General de Telecomuni-
caciones.

2. La citada obligacion de conservacidn se gxtiende
a los datos relativos a las\llarnadas infructuosag, en la
medida que los datos son generados o tratados y conser-
vados o registrados por los sujetos obligados. Se enten-
dera por famada infructuosa aquella comunicacion en el
transcurso de la cual se ha realizado con éxito una lla-
mada_telefénica pero sin contestacién, © &n Ta que ha
habido una intervencion por parte del operador u opera-
dores involucrados en la llamada.

3. Los datos relativos a las IIamadasm
estan excluidos de las obligaciones decorservacion conte-
nidas e €sta Ley. o€ entendera por Illamada no conectada
aquella comunicacion en el transcurso de la cual se ha rea-

lizado sin éxito una llamada telefénica, sin que haya habido
intervencion del operador u operadores involucrados.
Articulo 5. Periodo de conservacion de los datos.

1. La.obligacion de conservacion de datos impuesta
cesaa Ios doce mese$ computados desde la fecha en que
se haya producido la comunicacién. Reglamentariamente,
previa consulta a los operadores, se podrd ampliar o
reducir el plazo de conservacion para determinados datos
0 una categoria de datos hasta un maximo de dos anos o
uh minimo de seis meses, tomando en consideracion el
coste del almacenamiento y conservacion de los datos,
asi como el interés de los mismos para los fines de inves-
tigacion, deteccién y enjuiciamiento de un delito grave,
previa consulta a los operadores.

2. Lo dispuesto en el apartado anterior se entiende
sin perjuicio de lo previsto en el articulo 16.3 de la Ley
Organica 15/1999, de 13 de diciembre, de Proteccién de
Datos de Caracter Personal, sobre la obligacion de con-

servar datos bloqueados en los s legales an-

celacién.

Articulo 6. Normas generales sobre cesion de datos.

1. Los datos conservados de conformidad con lo dis-
puesto en esta Ley so6lo podran ser cedidos de acuerdo
con lo dispuesto en ella para los fines que se determinan
y previa autorizacién judicial.

2. La cesion de la informacion se efectuarad unica-
mente a los agentes facultados. .

kﬁ_—__—‘__‘___/
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A estos efectos, tendran la consideracion de agentes
facultados:

a) Los miembros de las Fu rpos de Segu-
ridad, cuando desempene funciones de policia 1
de acuerdo con lo previsto en el articl Y

Organica 6/1985, de 1 de julio, del Poder Judicial.

b) Los funcionarios de la Direccién Adjunta de Vigi-
lancia Aduanera, en el desarrollo de sus competencias
como policia judicial, de acuerdo con el apartado 1 del
articulo 283 de la Ley de Enjuiciamiento Criminal.

c) El personal del Centro Nacional de Inteligencia en el
curso de las investigaciones de seguridad sobre personas o
entidades, de acuerdo con lo previsto en la Ley 11/2002, de 6
de mayo, reguladora del Centro Nacional de Inteligencia, y
en la Ley Organica 2/2002, de 6 de mayo, reguladora del
control judicial previo del Centro Nacional de Inteligencia.

C(D

Articulo 7. Procedimiento de cesion de datos.

1. Los operadores estaran obligados a ceder al
awmmiwms_a los que se
re |Wcomumca-
cioneg__ggca__L(i\erﬂmE(ﬂ_tg_E_e_rson S, sin perjuicio de la
resolucion judicial prévista en el apartado siguiente.

2. Laresolucion judicial determinara, conforme a lo pre-
visto en la Ley de Enjuiciamiento Criminal y de acuerdo con
los principios de necesidad y proporcionalidad, Ps datos con-

cedidos a los agentes facultados.

3. El plazo_de ejecucio de cesion serj el
fijado por la resolucion judicial, atendiendo a la urgencia de la
cesion y a los efectos de Ta Investigacion de que se trate, asi
como a la naturaleza y complejidad técnica de la operacion.

Si no se establece otro plazo disti esion debera
efectuarse dentro de las sétenta y dos horas¥ontadas a
partir de las 8:00 horas d€l dia Taborable siguiente a aquél
en que el sujeto obligado reciba la orden.

Articulo 8.

1. Los sujetos obligados deberan
especialmente autorizado para a Rie]
ésta Ley, adoptar las medidas técnicas y organizatjvas que
impidan su manipulacidn o Uso para fines distintos de los
comprendidos en la misma, su destruccion accidental o jli-
cita y su pérdida accidental, asi como su almacenamiento,
tratamiento, divulgacién o acceso no autorizados, con suje-
cion a lo dispuesto en la Ley Orgénica 15/1999, de 13 de
diciembre, y en su normativa de desarrollo.

2. Las obligaciones relativas a las medidas para
garantizar la calidad de los datos y la confidencialidad y
seguridad en el tratamiento de los mismos seran las esta-
blecidas en la Ley Orgénica 15/1999, de 13 de diciembre, y
su normativa dé desarrollo.

3. El nivel de proteccion de los datos almacenados
se determinara de conformidad con lo previsto en la Ley
Organica 15/1999, de 13 de diciembre, y en su normativa
de desarrollo.

4. La Agencia Espahola de Proteccién de Datos es la
autoridad publica responsable de velar por el cumpli-
miento de la§ previsiones de la Ley Qrganica 15/1999, de 13
de diciembre, y de la normativa de desarrollo aplicables a
los datos contemplados en la presente Ley.

Proteccion y seguridad de los datos.

identificar al personal

Articulo 9.
celacion.

Excepciones a los derechos de acceso y can-

1... El responsable del tratamiento de los datos @
@%ré la cesion de datos efectuada de conformidad
sta Ley.

2. El responsahle dettratamiento-delos datos dene-
gara el ejercicio del derecho de cancelacion ?1 los térmi-
nos y condiciones pFeVis arfica 15/1999,

de 13 de diciembre.

CAPITULO Il

Infracciones y sanciones

Articulo 10. Régimen aplicable al incumplimiento de
obligaciones contempladas en esta Ley.

El incumplimiento de las obligaciones previstas en
esta Ley se sancionara de acuerdo con lo dispuesto en la
Ley 32/2003, de 3 de noviembre, sin perjuicio de las res-
ponsabilidades penales que pudieran derivar del incum-
plimiento de la obligacién de cesién de datos a los agen-
tes facultados.

Disposiciéon adicional Unica. Servicios de telefonia
mediante tarjetas de prepago.

1. Los operadores de servicios de telefonia movil
que comercialicen servicios con sistema de activacion
mediante la modalidad de tarjetas de prepago, deberan
IWWL&WS_@_IQQ%MW delos
ddientes que adquieran una tarjeta inteligente con dicha
modalidad de pago.

L.os operadores informaran a los clientes, con caracter
previo a la venta, de la existenciay contenida del registro,
de su disponibilidad en los términos expresados en el
numero_siguiente y de 165 derechos Tecogidos en el
articulo 38.6 de Ja Ley 3272003.

La identificacion se efectuara mediante documento
acgeditati } iéndose constar en el

libro-registro el nombre, apellidos y nacionalidad del com- P
prador, asi como &l niumero correspondiente al documento

identificativo utilizado y Ta naturaleza o denominacion de
dicho documento. En el supuesto de personas juridicas, la
identificacion se realizara aportando la tarjeta de identifica-
cion fiscal, y se hara constar en el libro-registro la denomi-
nacion social y el cédigo de identificacion fiscal.

2. Desde la activacion de la tarjeta de prepago vy
hasta que cese la obligacién de conservaciéon a que se
refiere el articulo 5 de esta Ley, los operadores cederan
los datos identificativos previstos en el apartado anterior,
cUando para el cumplimiento de sus fines les sean reque-
ridos por los _agentes facultados, Tos miembros de las

Fuerzas y Cuerposﬁ(eS.eg—u;idad—del—Estado.xge los Cuer-

pos Policiales de |a§ Comunidades Autonoma® con com-
petencia para la proteccion de las personas y bienes y
para el mantenimiento de la seguridad publica, el perso-
nal del Centro Nacional de Inteligencia en el curso de las
investigaciones de seguridad sobre personas o entidades,
asi como los funcionarios de la Direccion Adjunta de Vigi-
lancia Aduanera.

3. Los datos identificativos estaran sometidos a las
disposiciones de esta Ley, respecto a los sistemas que
garanticen su conservaciéon, no manipulacion o acceso
ilicito, destruccién, cancelacién e identificacién de la per-
sona autorizada.

4. Los operadores deberan ceder los datos identifi-
cativos previstos en el apartado 1 de esta disposicién a
los agentes facultados, a los miembros de las Fuerzas y
Cuerpos de Seguridad del Estado y de los Cuerpos Poli-
ciales de las Comunidades Auténomas con competencia
para la proteccion de las personas y bienes y para él man-
Tenimiento de taseguridad publica, o al personal del Cen-
tro Nacional de Tnieligencia, asi como a los funcionarios

‘deta Diteccion Adjunta de Vigilancia Aduanera, cuando

les sean requeridos por éstos con fines de investigacion,
deteccion y enjuiciamiento de un delito contemplado en
el Codigo Penal o en las leyes penales especiales.

5. Sin perjuicio del régimen sancionador establecido
en la Ley Orgénica 15/1999, de 13 de diciembre, de Protec-
cion de Datos de Caracter Personal, constituyen infraccio-
nes a lo previsto en la presente disposicion las siguientes:
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a) Son infracciones muy g[ﬂes_ta%tg el incumpli-
miento de la llevanza del libro-registro refétido, como la
negativa a la cesién y entrega de los datos a las personas
y en los casos previstos en esta disposicion.

b) Son infracciones graves la llevanza incompleta de
dicho libro-registro, asi como la demora injustificada, en
mas de setenta y dos horas, en la cesidén y entrega de los
datos a las personas y en los casos previstos en esta dis-
posicion.

6. Alasinfracciones previstas en el apartado anterior
les serd de aplicacién el régimen sancionador establecido
en la Ley 32/2003, de 3 de noviembre, correspondiendo la
competencia sancionadora al Secretario de Estado de
Telecomunicaciones y para la Sociedad de la Informa-
cion.

El procedimiento para sancionar las citadas infraccio-
nes se iniciard por acuerdo del Secretario de Estado de
Telecomunicaciones y para la Sociedad de la Informacion,
pudiendo el Ministerio del Interior instar dicho inicio.

En todo caso, se debera recabar del Ministerio del
Interior informe preceptivo y determinante para la resolu-
cion del procedimiento sancionador.

7. La obligacién de inscripcion en el libro-registro de
los datos identificativos de los compradores que adquieran
tarjetas inteligentes, asi como el resto de obligaciones con-
tenidas en la pres disposicion adici enzaran a
ser exigibles a‘partir de la entrada en vigor de esta Ley.”

8. No obéi‘aﬁMms
adquiridas con anterioridad a la entrada en vigor de esta
Ley, los operadores de telefonia mavi ercialicen
estos servicios dispondran de u@ plazo de dos anos; a
contar desde dicha entrada en vigor, para cumplir con las
obligaciones de inscripcién a que se refiere el apartado 1
de la presente disposicion adicional.

Transcurrido el aludido plazo de dos afos, los opera-
dores vendran obligados a anular o a desactivar aquellas
tarjetas de prepago respecto de las que no se haya podido
cumplir con las obligaciones de inscripcion del referido
apartado 1 de esta disposicién adicional, sin perjuicio de
la compensacion que, en su caso, corresponda al titular
de las mismas por el saldo pendiente de consumo.

Disposicién transitoria Unica. Vigencia del régimen de
interceptacion de telecomunicaciones.

Las normas dictadas en desarrollo del Capitulo Il del
Titulo Il de la Ley 32/2003, de 3 de noviembre, continua-
ran en vigor en tanto no se opongan a lo dispuesto en
esta Ley.

Disposicién derogatoria Unica. Derogacion normativa.

1. Quedan derogados los articulos 12, 38.2 ¢) y d)
y 38.3 a) de la Ley 34/2002, de 11 de julio, de Servicios de
la Sociedad de la Informacién y de Comercio Electrdnico.

2. Asimismo, quedan derogadas cuantas disposicio-
nes de igual o inferior rango se opongan a lo dispuesto en
esta Ley.

Disposicion final primera. Modificacion de la Ley 32/2003,
de 3 de noviembre, General de Telecomunicaciones.

La Ley 32/2003, de 3 de noviembre, General deTeleco-
municaciones, se modifica en los siguientes términos:

Uno. El articulo 33 queda redactado de la siguiente
forma:

«Articulo 33. Secreto de las comunicaciones.

1. Los operadores que exploten redes publicas
de comunicaciones electrénicas o que presten servi-
cios de comunicaciones electronicas disponibles al
publico deberan garantizar el secreto de las comuni-

caciones de conformidad con los articulos 18.3 y 55.2
de la Constitucion, debiendo adoptar las medidas
técnicas necesarias.

2. Losoperadores estan obligados a realizar las
interceptaciones que se autoricen de acuerdo con lo
establecido en el articulo 579 de la Ley de Enjuicia-
miento Criminal, en la Ley Orgéanica 2/2002, de 6 de
mayo, Reguladora del Control Judicial Previo del
Centro Nacional de Inteligencia y en otras normas
con rango de ley organica. Asimismo, deberan adop-
tar a su costa las medidas que se establecen en este
articulo y en los reglamentos correspondientes.

3. Lainterceptacién a que se refiere el apartado
anterior deberd facilitarse para cualquier comunica-
cién que tenga como origen o desting el punto de
terminacion de red o el terminal especifico que se
determine a partir de la orden de interceptacidn
legal, incluso aunque esté destinada a dispositivo de
almacenamiento o procesamiento de la informa-
cion; asimismo, la interceptacién podra realizarse
sobre un terminal conocido y con unos datos de
ubicaciéon temporal para comunicaciones desde
locales publicos. Cuando no exista una vinculacion
fija entre el sujeto de la interceptacion y el terminal
utilizado, este podrd ser determinado dindmica-
mente cuando el sujeto de la interceptacion lo active
para la comunicacién mediante un cédigo de identi-
ficacion personal.

4. EI acceso se facilitard para todo tipo de
comunicaciones electronicas, en particular, por su
penetracion y cobertura, para las que se realicen
mediante cualquier modalidad de los servicios de
telefonia y de transmision de datos, se trate de comu-
nicaciones de video, audio, intercambio de mensajes,
ficheros o de la transmision de facsimiles.

El acceso facilitado servira tanto para la supervi-
sibn como para la transmision a los centros de
recepcién de las interceptaciones de la comunica-
cion electronica interceptada y la informacion rela-
tiva a la interceptacion, y permitira obtener la senal
con la que se realiza la comunicacion.

5. Los sujetos obligados deberan facilitar al
agente facultado, salvo que por las caracteristicas
del servicio no estén a su disposicién y sin perjuicio
de otros datos que puedan ser establecidos
mediante real decreto, los datos indicados en la
orden de interceptacion legal, de entre los que se
relacionan a continuacion:

a) Identidad o identidades del sujeto objeto de
la medida de la interceptacion.

Se entiende por identidad: etiqueta técnica que
puede representar el origen o el destino de cual-
quier tréfico de comunicaciones electrénicas, en
general identificada mediante un numero de identi-
dad de comunicaciones electrénicas fisico (tal como
un nimero de teléfono) o un cédigo de identidad de
comunicaciones electrénicas loégico o virtual (tal
como un numero personal) que el abonado puede
asignar a un acceso fisico caso a caso.

b) Identidad o identidades de las otras partes
involucradas en la comunicacion electronica.

¢} Servicios basicos utilizados.

d) Servicios suplementarios utilizados.

e) Direccion de la comunicacion.

f) Indicacion de respuesta.

g) Causa de finalizacion.

h) Marcas temporales.

i) Informacion de localizacion.

j) Informacién intercambiada a través del canal
de control o senalizacion.
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6. Ademas de la informacion relativa a la inter-
ceptacion prevista en el apartado anterior, los suje-
tos obligados deberan facilitar al agente facultado,
salvo que por las caracteristicas del servicio no
estén a su disposicidn y sin perjuicio de otros datos
gue puedan ser establecidos mediante real decreto,
de cualquiera de las partes que intervengan en la
comunicacion que sean clientes del sujeto obligado,
los siguientes datos:

a) Identificacion de la persona fisica o juridica.
b) Domicilio en el que el proveedor realiza las
notificaciones.

Y, aungue no sea abonado, si el servicio de que se
trata permite disponer de alguno de los siguientes:

¢) Numero de titular de servicio (tanto el
nuamero de directorio como todas las identificacio-
nes de comunicaciones electronicas del abonado).

d) Numero de identificacion del terminal.

e) Numero de cuenta asignada por el provee-
dor de servicios Internet.

f) Direccién de correo electronico.

7. Junto con los datos previstos en los aparta-
dos anteriores, los sujetos obligados deberan faci-
litar, salvo que por las caracteristicas del servicio
no esté a su disposicion, informacion de la situa-
cién geografica del terminal o punto de termina-
cion de red origen de la llamada, y de la del destino
de la llamada. En caso de servicios moviles, se pro-
porcionara una posicion lo mas exacta posible del
punto de comunicacién y, en todo caso, la identi-
ficacion, localizacion y tipo de la estacion base
afectada.

8. Con caracter previo a la ejecucion de la
orden de interceptacién legal, los sujetos obligados
deberan facilitar al agente facultado informacion
sobre los servicios y caracteristicas del sistema de
telecomunicaciéon gue utilizan los sujetos objeto de
la medida de la interceptacion y, si obran en su
poder, los correspondientes nombres de los abona-
dos con sus numeros de documento nacional de
identidad, tarjeta de residencia o pasaporte, en el
caso de personas fisicas, o denominacion y codigo
de identificacién fiscal en el caso de personas
juridicas.

9. Los sujetos obligados deberan tener en todo
momentq pig a5 interfaces a través
de las cuales las comunicaciones glectronicas inter-
ceptadas y.la informacion relativa a [a interceptacion
se transmlt@p_ggw%on de las
interceptaciones. Las caracteristicas de estas interfa-

ces

a las especificaciones técnicas que reglamentar
mente se establezcan por el Ministerio de Industria,
mo y Comercio.
10. tjetos obligados apli-
guen a las comunicaciones objeto de mterceptacmn
legal algun procedimiento de compresion, cifrado,
digitalizacion o cualquier otro tipo de codificacion,
deberan entregar aquellas desprovistas de los efec-
tos de tales procedimientos, siempre gue sean
reversibles.

Las comunicaciones interceptadas deben pro-
veerse al centro de recepcion de las interceptacio-
nes con una calidad no inferior a la que obtiene el
destinatario de la comunicacién.»

Dos. El ultimo pérrafo del apartado 5 del articulo 38

pasa a tener la siguiente redaccion:

«Lo establecido en las letras a) y d) del apartado 3
de este articulo se entiende sin perjuicio de las obli-

‘)Etﬁ;‘ﬁ-a'te—pam ision de las comunica-
ones interceptadas a estos centrosestaran sujetas

y z),

y i),

Disposicién final segunda.

gaciones establecidas en la Ley de Conservacién de
Datos relativos a las Comunicaciones Electrénicas y
a las Redes Publicas de Comunicaciones.»

En el articulo 53, se modifican los parrafos o)
que quedan redactados de la siguiente forma:

«o) El incumplimiento deliberado, por parte de
los operadores, de las obligaciones en materia de inter-
ceptacion legal de comunicaciones impuestas en desa-
rrollo del articulo 33 de esta Ley y el incumplimiento
deliberado de las obligaciones de conservacion de los
datos establecidas en la Ley de Conservacion de Datos
relativos a las Comunicaciones Electrénicas y a las
Redes Publicas de Comunicaciones.»

«z) La vulneracién grave o reiterada de los
derechos previstos en el articulo 38.3, salvo el pre-
visto por el parrafo h), cuya infraccion se regira por
el régimen sancionador previsto en la Ley 34/2002,
de 11 de julio, de servicios de la sociedad de la infor-
macion y de comercio electrénico, y el incumpli-
miento grave o reiterado de las obligaciones de
proteccion y seguridad de los datos almacenados
establecidas en el articulo 8 de la Ley de conserva-
cion de datos relativos a las comunicaciones electro-
nicas y a las redes publicas de comunicaciones.»

Tres.

Cuatro. En el articulo 54 se modifican los parrafos f)

gue quedan redactados de la siguiente forma:

«n) Elincumplimiento, por parte de los operado-
res, de las obligaciones en materia de interceptacion
legal de comunicaciones impuestas en desarrollo del
articulo 33 de la presente Ley y el incumplimiento de
las obligaciones de conservacion de los datos esta-
blecidas en la Ley de Conservacion de Datos relati-
vos a las Comunicaciones Electronicas y a las Redes
Publicas de Comunicaciones, salvo que deban con-
siderarse como infraccion muy grave, conforme a lo
dispuesto en el articulo anterior.»

«r) Lavulneracion de los derechos previstos en
el articulo 38.3, salvo el previsto por el parrafo h),
cuya infraccidn se regira por el régimen sancionador
previsto en la Ley 34/2002, de 11 de julio, y el incum-
plimiento de las obligaciones de proteccion y segu-
ridad de los datos establecidas en el articulo 8 de la
Ley de conservacion de datos relativos a las comuni-
caciones electronicas y a las redes publicas de
comunicaciones, salvo que deban considerarse
como infraccién muy grave.»

Competencia estatal.

Esta Ley se dicta al amparo de lo dispuesto en el

articulo 149.1.29.* de la Constitucion, que atribuye al
Estado la competencia exclusiva en materia de seguridad
publica, y del articulo 149.1.21.%, que confiere al Estado
competencia exclusiva en materia de telecomunicacio-
nes.

Disposicion final tercera.

Desarrollo reglamentario.

Se habilita al Gobierno a dictar cuantas disposiciones

sean necesarias para el desarrollo y ejecucion de lo pre-
visto en esta Ley.

Dlspoymniméﬂ-euaﬁ-a—-Egpmatode_entrega de los datos.

1. La cesion a los agentes facultados de losﬁi@t s

uya conservacion sea obligatoria, se_efectu for-
mato electronico, en la forma que se determine por Orden

conjunta de o5 WHNISTIGS de Intenor, de Defensa y de Eco-

nomia

meses desde la entrada en vigor de esta Ley.

Hacienda, que se_aprobara en el plazo d
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2. Los sujetos obligados a lo

articulo 2 de esta Ley, tendran up”plazo de seis mese

desde la entrada en vigor de la m ma ar

su costa, sus equipos vy estar técnic dispo
déeumplir con las obligaciones de conservac‘fb‘ny‘CESI'OTT
de datos.

Disposicion final quinta. Entrada en vigor.

Esta Ley entrard en vigor a los veinte dias de su publi-
cacién en el «Boletin Oficial del Estado».

Por tanto,
Mando a todos los espanoles, particulares y autorida-
des que guarden y hagan guardar esta ley.

Madrid, 18 de octubre de 2007.
JUAN CARLOS R.

El Presidente del Gobierno,
JOSE LUIS RODRIGUEZ ZAPATERO

18244 INSTRUMENTO de Ratificacién de las Actas y

Resoluciones de la Unién Postal de las Améri-
cas, Espana y Portugal (UPAEP), aprobadas en
el XIX Congreso de la Unidn Postal de las Amé-
ricas, Espaha y Portugal, hecho en Rio de
Janeiro el 16 de agosto de 2005.

Por cuanto el dia 16 de agosto de 2005, el Plenipoten-
ciario de Espafa, nombrado en buena y debida forma al
efecto, firmé en Rio de Janeiro las Actas y Resoluciones de
la Union Postal de las Américas, Espaha y Portugal (UPAEP),
adoptadas en el XIX Congreso de la Unidén Postal de las
fAméricas, Espana y Portugal (UPAEP) en el mismo lugar y
echa,

Vistos y examinados los ocho Capitulos del Regla-
mento General de la Union Postal de las Américas, Espaha
y Portugal, y las cincuenta y cuatro Resoluciones,

Cumplidos los requisitos exigidos por la Legislacion
espanola,

Vengo en aprobar y ratificar cuanto en ellas se dispone,
como en virtud del presente las apruebo y ratifico, prome-
tiendo cumplirlas, observarlas y hacer que se cumplan y
observen puntualmente en todas sus partes, a cuyo fin,
para su mayor validacion y firmeza, mando expedir este
Instrumento de Ratificacion firmado por Mi, debidamente
sellado y refrendado por el infrascrito Ministro de Asuntos
Exteriores y de Cooperacion.

Dado en Madrid, a 9 de julio de 2007.
JUAN CARLOS R.

El Ministro de Asuntos Exteriores
y de Cooperacién,

MIGUEL ANGEL MORATINOS CUYAUBE

Las presentes Actas entraron en vigor de forma
?eneral y para Espana el 1 de enero de 2006 de con-
rmidad con lo establecido en el Articulo 28 de la
Constitucion y el Articulo 136 del Reglamento General
de la UPAEP.

Lo que se hace publico para conocimiento general.

Madrid, 26 de septiembre de 2007-El Secretario Gene-
ral Técnico del Ministerio de Asuntos Exteriores y de
Cooperacién, Francisco Fernandez Fabregas.

(En suplemento aparte se publican las Actas correspondientes)

~qUé se refiere—et~,

MINISTERIO DE DEFENSA

ORDEN DEF/3033/2007, de 11 de octubre, por la
que se modifica el despliegue de la Unidad
Militar de Emergencias, que figura en el anexo
1V del Real Decreto 416/2006, de 11 de abril, por
el que se establece la organizacion y el desplie-
gue de la Fuerza del Ejército de Tierra, de la
Armada y del Ejército del Aire, asi como de la
Unidad Militar de Emergencias.

18245

El Real Decreto 416/2006, de 11 de abril, por el que se
establece la organizacion y el despliegue de la Fuerza del
Ejército de Tierra, de la Armada y del Ejército del Aire, asi
como de la Unidad Militar de Emergencias (UME), atribuye
al Ministro de Defensa la competencia para establecer los
planes de transicidén a las nuevas estructuras de la Fuerza
de los Ejércitos, y le autoriza a modificar la estructura orga-
nica y el despliegue que figuran en sus anexos. En virtud
de dicha autorizacion, mediante la Orden DEF/448/2007, de
27 de febrero, y la Orden DEF/1766/2007, de 13 de junio, se
procedié a modificar determinados anexos del citado real
decreto.

En este sentido, la Orden DEF/1766/2007, de 13 de
junio, por la que se desarrolla el encuadramiento, organi-
zacién y funcionamiento de la UME, establecié un nuevo
anexo IV relativo al despliegue de la citada Unidad.

Finalmente, como consecuencia de la disposicion adi-
cional primera del Real Decreto-ley 7/2007, de 3 de agosto,
por el que se aprueban medidas urgentes en materia de
incendios forestales en la Comunidad Autdnoma de
Canarias, que insta al Ministro de Defensa a que adopte
las medidas necesarias para establecer en la Isla deTene-
rife una unidad de intervenciéon de la UME, que se sumara
a la existente en la Isla de Gran Canaria, se hace preciso
modificar nuevamente el anexo IV del Real Decreto 416/
2006, de 11 de abril, relativo al despliegue de la UME.

En su virtud, en uso de las facultades que me confiere
la disposicion final primera.2 del Real Decreto 416/2006,
de 11 de abril,

DISPONGO:

Apartado uUnico.-Modificacion del despliegue de la
Unidad Militar de Emergencias, que figura en el anexo IV
del Real Decreto 416/2006, de 11 de abril, por el que se
establece la organizacion y el despliegue de la Fuerza del
Ejercito deTierra, de la Armada y del Ejército del Aire, asi
como de la Unidad Militar de Emergencias, modificado
por la Orden DEF/1766/2007, de 13 de junio.

Se anhade una nueva letra g) al apartado 4, referido al
Il Batallon de Intervencion en Emergencias, en Morén
(Sevilla), del anexo IV del Real Decreto 416/2006, de 11 de
abril, con la siguiente redaccion:

«g) Unidad de Intervencion en Emergencias
Naturales, en Los Rodeos-San Cristobal de la Laguna
(Santa Cruz deTenerife).»

Disposicion derogatoria Unica. Derogacion normativa.
Quedan derogadas todas aquellas disposiciones de

igual o inferior rango en lo que se opongan a lo regulado
en esta orden ministerial.



Anexo: Extracto de estadisticas sobre comunicaciones

Fuente: Informe anual 2009. Comision del Mercado de las Telecomunicaciones

COMUNICACIONES FlJAS

Lineas y clientes

40. NUMERO DE LINEAS EN SERVICIO POR SEGMENTO Y TASA DE PENETRACION SOBRE LA POBLACION®

RESIBENCIAL NEGOCHS 1118 THTAL LEKEAS/1D8 MABITAMIES
2003 12.471.990 5.287.174 17.758.164 416
2004 12.555.720 5.378.757 17.934.477 L5
2005 12.527.532 6.933.300 19.460.837 441
2006 12.758.927 7.106.110 19.865.037 444
2007 12.891.005 7.301.500 20.192.505 84,7
2008 13.132.823 7.443.287 20.576.070 456
2008 13.156.964 7.176.854 (20333818 ) . 85
41. NUMERO DE CLIENTES POR TIPO DE ACCESC2 a—
CLIENTES BE ACCESO BIRECTS CLIENTES BE ACCESS IMBIRECTY TRIAL CLSENTES
2001 13.853.387 5563.647 19.417.034
2002 13.842.710 5.476.950 19.319.670
2003 13.866.390 3.341.804 17.208.194
2004 14.051.824 3.105.581 17.157.405
2005 14.014.735 2.745.624 16.760.359
2006 14.325.108 2.297.195 16.622.303
2007 14.539.750 2.107.980 16.647.739
2008 14.834.607 1.413.656 16.248.263
2009 14.893.981 1.117.543 16.011.530
Trafico

43, MINUTOS CURSADOS Y DISTRIBUCION POR TIPO DE TRAFICO (millones de minutos y porcentaje)

2082 203 2804 2005 28068 2807 2808 A’&IQ&\
Fijos nacionales 51417,54 5822311 53.786,84 5129988 50.090,79 5127556 5189978 (é3.38=‘.,9§\
485%  515% @ R28%  560% 613% 653%  705% 7%
Agreso a internst 51.098,94 3942653 31.18165 2100800 13.50524 9.560,39 525540 263638
4% 349%  W0E%  229% 16,5% 122% 71% 7%
Internacional 277278 325627 368852 470537 529641 54772 471897 403144
22% 29% 3.6% 51% 6,5% 7.0% 54% 57%
A movifes 756405 845388 869720 819788 769756 736664 668251 600815
56% 7,5% 85% 50% 94% 94% 91% 85%
inteligencia de red 280060 308069 389304 471080 437776 403735 AZ3430 387358
22% 27% 38% 51% 54% 51% 58% 55%
Otro trafico 923,00 66626 50367 164145 7574 84237 80069 589,02
97% 06% 0,5% 18% 4.9% 11% Li% 08%
Total 128.578,86 113.106,74 101.750,93 91.563,38 B1.88359 7855963 7359114 70.504,07
100.0% 1008% 1008% 1008% 1000%  1000% 1060%  1000%
Precios y olras ratios relevanies
50. TRAFICO POR LINEA EN SERVICIO (minutos/lineafafio)
83 2084 2005 2086 2067 2008 2088
Residencial 442088 414178 373706 345014 344515 329301 334681
Kegocios 1094295 924896 £45398 530156 467688 407680 3.68828
Total §.36892 567348 470501 411243 383053

157654 (48133



Parametros individualizados y cuotas de mercado

57. LINEAS EN SERVICIO Y CUOTAS DE MERCADO POR SEGMENTO

RESIBENCIAL %/ RESIRINCIAL NERBCIOS %/ NERBLIOS T %/ TOTRL
Telefonica de Espafia 9.056.507 588 5704.194 795 14.760.761 728
Ono : 1.812.82% 138 280.130 39 2092958 103
Vodafone §12.937 47 443.088 82 1.056.025 52
Jaztel 524226 40 173.384 1 648110 32
Crange 473986 36 55.739 33 §29.725 28
Euskaliel 287218 22 84,880 12 372086 18
R 187310 14 81281 11 268581 13
TeleCable 161.875 18 26.724 64 128.594 0,6
Rasto 160.078 0.8 376.934 bi3 471012 23
Total 13.156.984 100 7.178.85¢4 1008 28333818 ) 1008

aer”

58. TRAFICO Y CUOTAS DE MERCADO DEL SERVICIO DE TELEFONIA FIJA (millones de minutos y porcentaje)

TRAFICD %O
Telefonica de Espafia 42.892,12 60,8
0o 8.752,66 124
Orange 463785 66
Jaztel 437487 6,2
Vodafone 3576,38 5,1
Euskalie! 1.206,27 L7
BT 928,87 1,3
Resto 4,135,05 58

Total 7050407 1808




COMUNICACIONES MOVILES

Lineas

86. NUMERO DE LINEAS DE LOS SERVICIOS DE COMUNICACIONES MOVILES POR SEGMENTO Y DATACARDS®

2088 2001 01 0B 26004 2605 006 g 2068 2089
Telefonia mévil  24.265.058 20655720 33530.997 37.219.83% 3BA22582 42693832 45675655 48422470 48623339 51.083.880
Pospago 8523403 10384761 17657.346 155926856 18555948 21980.367 24794695 27657855 29.310.320 302033953
Prepago 15736856 19271468 20.873651 21627.180 70066.63% 20713465 20880958 20784515 20313019 20879977
Datacards - 324 553 653.130 1188226  1.960.7&%
UNTS - - - - - 276450 53300 80305 97332
HSDPA - - - - 43203 553830 1107421  1.863.448
Total 24265058 20653728 33530897 37219839 38622587 42893837 46000308 49475800 50.811.565 ﬁmssa\)
Tréfico i
89. MINUTOS POR TIPO DE TRAFICO% (millones de minutos)
080 2081 2682 2003 2084 2805 2006 2007 L ]
Fija nacional 421316 445414 512918 545328 574350 AA4450  6BILR 741208 7AlI36 (ﬁ?ﬁ&?ﬁ
Maovil nacienal 937405 1292106 1710180 2300413 2872489 3883863 4761378 5613625 5947768 58.36995
On net - - - - 1399680 2653337 3252364 3885183 3082520 3595831
Off pat - - - - 97810 1230526 1508984 1727443 1965247 7241105
intemacional 35505 4181 48161 51752 66717 79501 100725 146359 153381 187419
Inteligencia red 31585  BBIAS 7% 37918 857138 AP 71488 71274 73049 79084
Hinerancia intemacionsl - - - 4221 48890 53158 642,43 JI364  BOIA3 TRM
Oiro tréfico 12262 174139 136794  L15609 103809 104831  LD3L44 127603 11E0Y7 108546
Tetal tréfico 1504074 2021024 2481821 3084240 3732005 4825006 5782015 B177843 7L1IAS5 7055683
90. MENSAJES CORTOS (miliones de mensajes)
2005 2006 207 2088 2009
Mensajes SMS entre abonados 8.635,89 8.760,68 953944 8.940,65 8.242.52
National 8.512,86 B.620,58 9.379.30 877088 8.075.26
On net 522185 550193 6.258,74 5.393,61 487428
{ff nat 329121 311858 3.120,57 337,21 3.200,97
Intemacional 123,03 140,10 160,14 168,77 167,26
Mensajes MMS entra abonados 14367 216,24 236,34 159,14 123,00
Nacional 143,11 215,03 275,18 157,71 127 30
On net 98,40 151,18 216,80 104,13 88,12
Off net 4470 53,84 58,57 53,58 38,18
internacional 0,57 1,21 1,16 142 168
Servicios de tarificacion adicional scbre SMSyMMS  4.014,94 4.404 31 248347 251866 2.184,30
itinerancia internacional 3345 4.5 96,70 114,87 103,40
Total 12.827 95 1342571 12.395,96 11.731,32 10.859,22
Precios y otras ratios relevantes
96. TRAFICO POR LINEA® %5 (minutos/linea/afio)
2802 2003 2084 2885 2605 2607 2088 2089
Prepago 293,26 302,17 33245 429,69 459,41 551,02 537,56 484,21
Pospago 147700 153759 161458 178612 191835 200746 202531 197665
Total 740,18 819,73 84844 111774 135139 138291 141831 138683




Parametros individualizados y cuotas de mercado

101. LINEAS POR TIPO DE SEGMENTO® (ntimero de lineas)

0 2008
POSPAED PREPAGS PISPARS PREPAGD
RESINERCIAL KECBLIS RESIRENCIAL RERBCHES RESIDENCIRL NERHCHSS RESHMINCIAL MESOCIOS
Movistar 769999 55962 9.023.147 - | 8133530 533965 8.805.527 -
Vodafens 6.101.413  3.178.444 5829371 - | 6261858 3178277 6.075.67%
Orange 412288 1884705 4218404 -1 4201300 1916708 4310917 -
Yoigo 370414 - 5§00.316 - 661.088 - 680316
Rests 227018 66.815 511718 61t 437 846 73.685 1087068 42
Tota! 18521727 10.788583 | 20312488 §11 | 18885628 10508325 ' 20878503  4M
104. TRAFICO POR OPERADOR (millones de minutos y porcentaje)
07 ] B
PREPARG  POSPASE N PREFASH PUSPARD T FREPARE  POSPARD TRL
Movistar 493301 2609238 3L0254F | 448561 2721603 3170184 | 377154 2657434 3034538
42.8% $4%  A58% 447% 4.3% 4% 0% 4% 430%
Vedafone 473255 1885107 2368357 | 447256 1887735 2439991 380739 1979145 2359834
431% BT UK 406% 32% 3% 4% B8% B4%
Orange 172310 1083633 1261543 | 157344 1227138 1334481 145866 1283645 1429611
150% 134%  I86% 143% 204% 195% M3% 213% 43%
Yoign 45,15 11543 160,59 0550 B4 M0BY 46434 75316 121750
4% 02% 82% 8% 47% 10% 46% 172% 17%
Reste 8260 21188 /Y 17979 728480 45558 68753 41678 109830
87% 04% 4% L6% §,5% 06% 67% 7% 16%
Total 1152242 S6.25707 6177843 1180780 6816385 7113035 | 1013046 8038617 7855683
1900%  1060%  1000% 108% Q0% J808% 1800% 0% 1008%
105. MENSAJES CORTOS (millones de mensajes y porcentaje)
. 2008 2008
PREPMT  PSPASE piir s PREPAGO  POSPARE TOTAL PREIPARE  POSPAGD THIAL
Movistar 219315 328648 548561 | 164429 341683 5.06LZ2 142789 318883 481681
80% 0% H3% | 45,0% 23% 431% 458%  423% 433%
Vodafore 145634 273393 41917 103787 248187 3583 99347 24B416 346383
318% 3350% 338% 284% 08%  381% 1%  RIE 325
Orange 200,22 175681 28574 800,87 208830 297917 56012 L7441 230454
19.7% 25%  24% 244% 258%  BA% 80% 2312  216%
Yoigo 1326 1848 374 5260 5276 10536 78,12 9650 17582
83% 02% 43% 14% 07% 19% 25% 13% 16%
Resto 940 2087 30,28 2697 28,85 56,62 51,51 47,12 98,63
02% 43% 02% 67% 84% 45% 17% 06% 0.9%
Tota! 457837 181758 1239586 | 385281 ROMT1 1LI132 311888 754107 1865822
gg%  1000%  1000% 0% 1000%  T08% 1008% 1000% 100.0%




SERVICIOS DE ACCESO A INTERNET

Lineas
115. NUMERO DE LINEAS DE LOS SERVICIOS DE INTERNET
2064 2685 2608 837 2808 2608
Acceso a internet conmutado 1.851.708 1.199.118 840.661 535.855 340.263 189.223
Residencial 1719595 1.006.905 662.550 399.668 220938 104.401
Negocios 132.113 192.213 178.111 136.187 119.325 84.822
Acceso a Internet dedicado 3401411 5.035.203 5.690.032 8055.780 9.135.959  9.790.48%
Residencial 2523542 3.743.674 5.165.176 6.314.673 7258588  7.890.544
%DSL 1.715.324 2876.783 3.781.821 4677726 5454735  5.972.200
Cable-modem 793.033 1.053.509 1.384.175 1573522 1722752 1.817.631
IMDS 4.260 9.893 20.469 32.112 1176 569
WIFL-WIMAX 65934 452 5654 29.174 75984 84.206
FTTx . 5 = . 2.255 15.228
Otros 3991 3.037 3.057 1738 1682 709
Negpeios 877.859 1.291.528 1.524.856 1.741.107 1.877.375  1.908.942
XDSL 879.994 1.170.768 1.435.951 1.632.647 1752990  1.775.609
Cable-modem 42.727 116,157 81.680 101478 117.176 121.468
1MDS 3.351 3.507 2.568 2770 1.763 1.890
WIFI-WIMAX 95 78 836 1275 2.832 6.133
FTTx g = o o 1.630 3.440
Otros 1698 1.019 2.783 2937 984 402
Total 5.252.118 823432 7.530.693 2581635 9476222  9.988.708
Parametros individualizados y cuotas de mercado
121. NUMERO DE LINEAS DE LOS SERVICIOS DE ACCESO DEDICADO
2065 2006 2887 2008 2008
Tolefomica de Fspafia 2.708.636 3.717.667 4.538.644 5.155.255 5.375.059
Ono 1.014.502 1.144.724 1.312.106 1.393.494 1.447.298
Orange 816.098 992.878 1122017 1.163.970 1.086.258
Jazztel 130.374 253.143 259.938 380.791 591.995
Vodafone 66.9956 172.824 276.927 393818 580.583
Euskaltel 107.556 147.484 174.064 202.730 218233
R £9.085 92.731 125.012 150.639 175679
TeleCable §1.720 72612 83.794 96.653 106.262
Iberbanda 10.433 21.025 31.552 46.053 57.913
Proceno - 6.537 9.208 15.417 20.948
Arrakis 15.979 17.084 18.354 18.192 16.667
Resto 33.824 51323 104.174 118.947 122.591
Total 5.035.203 5.690.032 8.055.780 5.135.958 9.798.486
123. LINEAS POR VELOCIDAD DE LOS SERVICIOS DE ACCESO DEDICADOs
TELEFAMICA BE ESPARA SPERABBRES BE CABLE WSTO 178
<1 Mbps 1319 12.982 52.979 67.280
1 Mbps 717.354 38.431 271.288 1.088.073
2 Mbps 98.394 130723 84,850 323.957
3 Mbps 1.538.425 524.840 416.695 2.479.950
>=4 Mbps <=10 Mbps 2.940.954 918.916 770021 4.629.851
>10 Mbps <20 Mbps 5 790.806 26,710 317.516
20 Mbps 17.640 22.828 821.188 861.657
>20 Mbps 913 21.892 2271 31142
Total 5.375.059 1.968.418 2.456.008 9.799.486






