PRUEBAS SELECTIVAS PARA EL INGRESO EN LA ESCALA TECNICA AUXILIAR DE INFORMATICA,
GRUPO C, SUBGRUPO C1
(Resolucion Rectoral de 7 de febrero de 2023)
Parte 2: Supuesto Prdctico Bloque Il - Infraestructuras
17 de junio de 2023
[Cada pregunta vale un punto]

1. Indique brevemente para qué sirven los siguientes mandatos de Linux:
a) pwd
b) sudo
c) touch
d) chmod
e) kill

2. Unavez establecida la politica de contrasefias en nuestra organizacion, nuestro proximo
objetivo es implementar la autenticacién multifactor (MFA) como medida adicional de
seguridad para el acceso a nuestra aplicacién de gestion de personal. Ademas de
requerir el usuario y contrasefia establecidos con anterioridad, estamos considerando
las siguientes posibilidades:

a) Proporcionar a los usuarios una segunda contrasefia para el acceso.

b) Facilitar a los usuarios una segunda contrasefia dindmica de tipo TOTP (Time-Based
One-Time Password).

c) Suprimir el requisito de contrasefia, permitiendo el acceso exclusivamente desde
ciertos portatiles e implementando la autenticacién biométrica a través de huellas
dactilares.

funcionalidad Wake-on-LAN (Wol) en unz v

trabajo con Windows 10. El objetivo es poder encender remotamsant

trabajo fuera del horario laboral para llevar a cabo actualizaciones d

mantenimiento regular.

a) Explique brevemente qué es la funcionalidad Wake-on-LAN y cémo funciona. éQué
es un "paquete mégico" (magic packet)? s

b) Enumere los pasos necesarios para habilitar y usar la funcionalidad Wake-on-LAN
en una estacion de trabajo con Windows 10.
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4. Detalle las diferencias fundamentales entre un switch y un router. Describa las
caracteristicas especificas que posee un switch PoE. Enumere los tipos de PoE y sus
respectivas caracteristicas distintivas.

5. Proporcione una descripcion de lo que es una Red Privada Virtual (VPN). Detalle los
propositos principales de su uso, y explique el funcionamiento de esta tecnologia.




Se dispone de un cortafuegos de inspeccidn de paquetes con estado en el perimetro de
la red de la institucion cuyas reglas tienen la siguiente estructura:

| Accién IP  origen /| IP destino /| Protocolo | Puerto Puerto
mascara de red madscara de red origen destino

Tenga en cuenta que en el cortafuegos las reglas se aplican de forma secuencial, y que
la DMZ es una subred de clase C.

a) Indique las reglas necesarias para aceptar conexiones entrantes de tipo web (puerto
estdndar -80- y puerto estdndar con seguridad -443-) al servidor de la DMZ con IP
139.44 5523

b) Indique las reglas necesarias para aceptar conexiones entrantes de tipo DNS
lo uerto esiandar-53-) al servidor de la DMZ con [P 139.55.44.3¢

c) las reglas necesarias para rechazar todo el ir3fico saliente hacia el servidor
(puerto estandar -53-) de internet 8.8.8.8 desde cualquier equipo de la DMZ,

| tréfico de tipo DNS desde la IP 139.55.44.3¢ que si se permite.

m

re es un tipo de software que se crea con la intencidn de causar dafio o permitir
I acceso no autorizado a sistemas y datos.
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Definz E:s siguientes tipos de malware y describa cémo se propaga v causa dafio
cada uno de ellos: virus, gusanas, iroyanos y ransomware.

b) Unaempresa ha sido victima de un atague de malware que ha bloqueado el acceso
a los archivos de su sistema y exige un pago para desbloquearlos. ¢Qué tipo de
malware es probable que sea y qué pasos se deberfan seguir para remediar Ia
situacion?

¢) Proporcione tres recomendaciones que ayudarian a prevenir la infeccién por
malware en una organizacion,
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Los sistemas de almacenamiento y las copias de seguridad son componentes esenciales

para garantizar la integridad v disponibilidad de los datas en una organizacion. D1
z) Exphque que es un NAS (Network-Attached Storage).

las diferencias fundamentales entre unza copia de seguridad completa,
leiner e-*nen-al snc!uyewds sus ven LaJas y desvemajas respectwas

.“

objetiva?

Respecto zl sistema de ficheros Windows NTFS, responda a las siguientes preguntas:

a) Enumere y explique brevemente los diferentes tipos de permisos que se pueden
asignar a archivos y directorios en NTFS.

b) ¢Cudl es la diferencia entre los permisos explicitos y los permisos heredados en
NTFS? Proporcione un ejemplo para ilustrar cada uno.

c) (¢Cudl es la diferencia entre los permisos NTFS y los permisos de uso compartido
(Sharing) en Windows?



10. Se desea mejorar y madernizar la infraestructura de comunicaciones del edificio de
Biblioteca de unc de los Campus de la Universidad. El edificio tiene 2 plantas (sétano y

planta baja), con 3 armarios de comunicaciones situados tal y como se muestra en el
siguiente esquema:

Plantz Baja
Rack2 Rack3
80 metros
50 metros
Sétano
: Rackl
Acometida exterior ! principal
Campus
600 metros

La actual acometida exterior del Campus es una manguera de fibra 6ptica de 12 hilos tipo
OS2 de 600 metros de distancia. La conexidn del rack principal a los racks de planta es

mediante una manguera de 8 hilos de fibra de tipo OM3 con distancias de 50 y 80 metros
como se indica en el esquema.

Se ha tomado la decisién de instalar nuevos switches para mejorar 2l ancho band
cambiar alguna fibra si fuera necesario. En al
de nivel 2 con 12 interfaces SFP28 y 4 interfz
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instalaran 2 switches gestionables de nivel 2 con 4 interfaces de uplink 57222 o

De acuerdo a las especificaciones anteriores y en base a estandares,

a) Teniendo en cuenta que habra 2 switches nuevos err cada rack, écdmo conectaria
los switches entre si para implementar una red en alta disponibilidad? éQué
protocolos de nivel 2 usaria para configurarlo? Describa el esquema de la solucién y
razone brevemente la respuesta.

b) En la biblioteca se van a instalar 6 nuevos puntos de acceso WIFI, que ofrecerdn un
SSID comin en todo el edificio. En la biblioteca trabajan a diario 32 personas, hay
10 impresoras de red, 63 ordenadores a disposicién de los alumnos, y en cada punto
de acceso WIFl pueden conectarse hasta 30 dispositivos. ¢Qué es una VLAN? iqué
VLANs configuraria en los switches? ¢ Qué madscara de subred necesitaria la subred
IPv4 asociada a cada VLAN para soportar el niimero de hosts indicado?

c) Siconectamos un solo interface SFP28 del rack principal con un interface del rack 3,
icudl es el méximo ancho de banda que se puede conseguir? iqué tipo de
transceptor seria necesario? ésirve la fibra dptica existente para conseguir ese
ancho de banda o hay que cambiarla? Razone brevemente la respuesta.



