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Ayuntamiento
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Vitoria-Gasteizko - A
el TE8 - TECNICOS/AS. INFORMATICA
www.vitoria-gasteiz.org PRIMER EJERCICIO
SEGUNDA PRUEBA

Tiempo maximo: 50 minutos
Preguntas: 50.

MODELO / EREDUA:

INSTRUCCIONES

- No abra este cuadernillo hasta que se le indique.
- Siga leyendo estas instrucciones.
- Escriba: el DNI'y la LETRA 'y rellene las casillpara su lectura éptica.
- Escriba: ¥ APELLIDO, 2° APELLIDO, NOMBRE y FECHA.
- En EXAMEN escriba el Caodigo de examen que apageda parte superior.
- Marque en su hoja de respuestas el MODELO de exajue le haya correspondido.
- Recuerde:
- 50 preguntas con 4 alternativas de respuesta.

- Una Unica alternativa valida. Si hay mas de lmmméas general o completa, excepto si en el
enunciado se solicita "Seleccione el enunciado FAL& cuyo caso, tres seran ciertos y hay
que marcar el que no lo es, el falso.

- Duracion de la prueba: 50 minutos.

- Acierto: Un punto (1,00).

- Errores, nulos, dobles o blancos: NO penalizan.

- La ausencia de marca o la marca incorrecta erodélo invalida prueba.
- No se entregaran nuevas hojas de respuesta éftinoss 5 minutos del ejercicio.
- Se podran solicitar la recogida del examen tramigtos los primeros 30 minutos.

- Cuando se le indique, separe la hoja blanca dedia amarilla de su hoja de respuestas. La blkeaca
entrega al personal de la organizacion

- La copia amarilla y la hoja de instrucciones guwéd en su poder.

- Podra descargar el cuadernillo de esta pruelsggina web de procesos selectivos, junto con la
plantilla provisional de respuestas, cuando elurréth determine su publicacion.

Gracias por su colaboracién.
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1. Una intranet:
a) Es unared publica.
b) Permite compartir informacién horizontal y/o vesatimente.
c) No requiere autenticacion.
d) Debe ser gestionada por el departamento de RRHH.

2. En cuanto a las cuentas de usuario local en Window$):
a) Las cuentas de usuario local deben estar basademeamuenta de Microsoft.
b) La cuenta de usuario local puede tener permisasiaenistrador.
c) Las cuentas de usuario local se almacenan en Bil@étctivo.
d) las cuentas de usuario local predeterminadas goeae al instalar Windows 10 se pueden eliminar
tras la instalacién por no ser ya necesarias.
3. En Directorio Activo:

a) Se recomienda realizar una buena planificacion gi@izar permisos explicitos siempre que sea
posible.

b) Los permisos explicitos asignados para un usuagioi@o prevalecen sobre los permisos heredados.

c) Para una carpeta sobre la que un grupo tiene pEmiglicitos, si se desea que un usuario que no
pertenece al grupo tenga otros permisos explidifesentes, es necesario que el usuario sea miembro
de otro grupo.

d) Sobre una carpeta sélo pueden asignarse o perexpbsitos o permisos heredados, para todos los
objetos que se desea que tengan permisos solap&ia
4. El comando: “ $ chmod 640 ejemplo.exe " hace:
a) Cambia el nombre del archivo “640” por “ejemplo.exe

b) Asigna permisos de lectura y escritura sobre dlianc‘'ejemplo.exe” para el grupo al que pertenace s
propietario.

c) Convierte el archivo “ejemplo.exe” en legible, ptodos los usuarios.
d) Impide la ejecucién del archivo “ejemplo.exe” nr gol propietario, ni por el grupo al que pertenece,
por los otros usuarios.
5. El objetivo de un ataque de tipo Keylogger es:
a) Crear una puerta trasera en el sistema con laanietar el equipo poco a poco.
b) Modificar o eliminar los archivos almacenados ea®lipo.

c) Monitorizar la actividad del usuario y recoger dafjoie el atacante pueda utilizar para robar cuentas
informacion y perpetrar otro tipo de ataques.

d) Provocar la caida de la web.
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6. En cuanto a politicas de backup: (sefiale el enuncia FALSO)
a) Una buena practica es aplicar la politica 3-2-1.
b) EIl procedimiento de copias debe contemplar la utdale los soportes.
c) Es necesario realizar copias completas cada ¢ienpo.
d) La politica de retencion idonea es mantener sieglpréximo namero de copias que admita el tamafio
de los soportes.
7. Para salvar todo el sistema o partes del mismo quambien regularmente se utiliza el comando:
a) GO SAVE.
b) SAVEOBJ.
c) SAVECHGOBJ.
d) SAVLIB.

8. Las ventajas de un sistema IDS son: (sefiale el emisdo FALSO)
a) Son invulnerables a ataques DDoS.
b) Permiten ver lo que esta sucediendo en la receerpb real.

c) Monitorizan el trafico entrante y lo cotejan corauase de datos actualizada de firmas de ataque
conocidas.

d) Detectan accesos no autorizados a un ordenadona ied.

9. En cuanto a los elementos y protocolos que constn un sistema de correo electronico:
a) El servidor SMTP es el que envia correo.
b) Los webmail o correo web nunca almacenan los mesneaj el equipo local utilizado para consultarlos.
c) S/MIME provee servicios de seguridad criptograpeaa aplicaciones de mensajeria electronica.
d) IMAP esta optimizado para almacenar correos eleictod en el cliente.

10.Sobre las extensiones y complementos para navegaesir(sefale el enunciado FALSO)

a) Pueden contener codigo malicioso, por lo que esswrgarantizar que son seguros antes de su
instalacion.

b) Una vez instaladas, las extensiones no puedemelisa.
c) Lainstalacion de algunos complementos no reqpievéegios de administrador.
d) Microsoft Edge puede utilizar las extensiones deole, al estar basado en Chromium.

11. ¢, Cuél de estas opciones NO es posible en una sglaracién de importacion o exportacion?:
a) Una tabla de Access de 5.000 registros. a un arceuexto CSV.
b) Un archivo de texto de 10.000 registros con lospmnseparados por #, a una hoja de Excel.
c) Una tabla de Word a una tabla de una base de Aatess.
d) Una base de datos Access de 20 tablas y que nem®cbnsultas, a una hoja Excel.
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12.En un sistema gestor de base de datos relaciona,regla que se basa en la creacion de unas claves
primarias, o valores unicos, que identifican datopara asegurar que NO aparezcan enumerados mas
de una vez y que NO haya ningin campo de una tabtansiderado nulo, se denomina:

a) Integridad referencial.
b) Integridad del dato.
c) Integridad de entidad.
d) Integridad de valores no nulos.
13.Las actualizaciones de funciones con nuevas caragsticas para Windows 10 por medio del canal
semianual:
a) Microsoft recomienda su instalacion inmediata elotel parque de PCs.
b) Se publican 4 veces al afo, 1 por trimestre.
c) Recibiran servicio mientras exista Windows 10, ieodo deprecadas nunca.
d) Las actualizaciones mensuales son acumulativas.

14. ¢ Cuél de los siguientes comandos SQL perteneceatduaje DDL de un SGBD?:
a) UPDATE <tabla>[...].
b) CREATE TABLE [...].
c) SELECT SUM(<campo>) [...].
d) DELETE FROM <tabla> [...].

15. ¢ Cuél de los siguientes marcos normativos NO estélacionado con la gestién de servicios TI?:
a) ITIL.
b) ISO 30000.
c) COBIT.
d) 1SO 20000.
16.Con las funciones empresariales de Android que peiiten realizar una gestion completa del
dispositivo es posible:
a) Configurar requisitos minimos de contrasefia pashldquear dispositivos.
b) Bloquear dispositivos de forma remota, pero nodstws.
c) Gestionar y distribuir aplicaciones de forma remota
d) Bloguear automaticamente los dispositivos que moptan los requisitos.

17.El centro de atencion a usuarios:
a) Es el punto de contacto Unico para comunicar imcices.
b) Establece el dimensionamiento para las adquisisidaesistemas.
c) Atiende a los usuarios para recoger los requertmsetie las nuevas aplicaciones.
d) Realiza la gestion de la capacidad y la gestiomlideénsionamiento.
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18.En relacién con la gestion de incidencias: (sefiaé enunciado FALSO)
a) Las incidencias deben atenerse al SLA si existe.
b) Cada incidencia en un momento dado sélo estaraaataga un unico nivel de escalado.
c) Solo deben registrarse las incidencias criticas.
d) La fase de resolucion es previa a la de cierre.

19.Un trabajo en IBM i: (sefiale el enunciado FALSO)
a) Es la unidad basica en la que se divide todo lehjoeque realiza el sistema operativo.

b) Por lo general incluye toda la informacion que repiel sistema para poder completar una tarea
especifica: archivos de datos, programas e instmes.

c) Cuando un trabajo se envia al sistema, primera entel subsistema, y a continuacién en la cola de
trabajos.

d) Su progreso puede ser supervisado y su prioridatificanda, bajo ciertas condiciones.
20.El uso y la gestion de un inventario de software sdiliza con el objetivo de: (sefiale el enunciado
FALSO)
a) Determinar qué software puede ser distribuido deem@aautomatica.
b) Revisar el cumplimiento de licenciamiento.
c) Gestionar, controlar y proteger los activos sofendurrante todo su ciclo de vida.
d) Limitar el riesgo legal relacionado con la posesid@peracion de activos software.

21.Una vulnerabilidad Zero-day:
a) Es una vulnerabilidad que aun no ha sido catalogegan el estandar CVE.
b) Es un ataque que se ha producido y aun no ha pedrdsstudiado.
c) Es un tipo de vulnerabilidad que acaba de ser testa y alin no tiene un parche que la solucione.

d) Es una amenaza que se acaba de convertir en ureaaahilidad a causa de no haber aplicado las
medidas de seguridad oportunas mediante parchesalizaciones de software y herramientas de
proteccion adecuadas.

22.Un acuerdo de nivel de servicio o SLA: (sefiale ehenciado FALSO)

a) En caso de no cumplimiento por el prestador deicer le puede suponer penalizaciones econdmicas
o de otra naturaleza.

b) Requiere la definicion de los indicadores y sugleis aceptables de cumplimiento.
c) Establece como indicador el nUmero de horas/affmuilsles para intervenciones.
d) Es un acuerdo entre un proveedor de servicio glgrges, que pueden ser internos o externos.

23.El mantenimiento preventivo:
a) permite disminuir el riesgo de incidencia, daficcodpla de los equipos o sistemas.
b) elimina la necesidad de mantenimiento correctivo.
c) es incompatible con el mantenimiento perfectivo.
d) permite aumentar el rendimiento de los equiposeslaisrque se realiza.
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24.Son buenas practicas de seguridad en el correo dlémico: (sefiale el enunciado FALSO)

a) Inspeccionar los enlaces (acercando el ratén) aetesceder al link.

b) Desmarcar la opcion de Recordar contrasefia ercées@as al correo a través de la Web.

c) Activar HTML.

d) Activar filtros antispam en el cliente de corre@sia disponible, aunque exista filtro en el senvid
25.La técnica de seguridad informatica que se basa d@ ejecucion de programas o aplicaciones en un

espacio virtual limitado, en el cual se pueden camtlar todos los procesos sin que afecten al resteld
equipo, se denomina:

a) Firewall.

b) Sandboxing.

c) SIEM.

d) Antivirus residente.

26.Durante el arranque del PC es posible diagnosticalgunos fallos: (sefiale el enunciado FALSO)
a) Los pitidos se produciran antes de la carga dilrsis operativo.
b) Los pitidos del arranque pueden indicar el fallmmdecomponente clave del PC.
c) El cédigo de pitidos no necesita que los altavfizesionen.
d) El cédigo de pitidos es universal.

27.En cuanto a servicios en red y protocolos: (sefiagk enunciado FALSO)
a) Telnet esta desactivado por defecto en Windows 10.
b) Las webs seguras utilizan protocolos TLS 1.0 y TLIS
c) SFTP es un protocolo seguro para transmision teris.
d) HTTPS requiere de un certificado digital instalatoel servidor web.

28.La monitorizacidon de sistemas informaticos: (sefialel enunciado FALSO)
a) Se puede utilizar en el andlisis forense.
b) Recupera el sistema ante fallos.
c) Requiere la definicion de las métricas que tengatido en el contexto del sistema monitorizado.
d) Busca asegurar la fiabilidad y estabilidad de tsisios.

29.En los discos SSD:
a) El tiempo de arranque del sistema operativo es nmmen los HDD.
b) El magnetismo puede afectar a los datos.
c) Latasa de transferencia de datos es menor qus éfDD.
d) Sus partes mecanicas dan lugar a una durabilidadmaee los HDD.
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30.Las VLANSs en Ethernet se definen en:
a) Latarjeta de red del PC.
b) El router.
c) El switch.
d) Elfirewall.

31.¢Cudl de los siguientes estandares corresponde d&tnet WiFi?:
a) 802.11n.
b) 10GBBase-T.
c) 802.3an.
d) 100Base-SX.

32.¢Qué accion previene ataques de escaneo de puertos?
a) Actualizacion diaria del archivo de firmas del eoidp.
b) Configuracion correcta de las VLANS.
c) Desarrollar la aplicacion siguiendo buenas prastimseguridad.
d) Configuracion correcta del router.

33.¢Cudl de estos parametros NO es imprescindible pacmnfigurar TCP/IP en un PC sin DHCP gque se
conectara a Internet?:

a) DNS principal.

b) DNS alternativo.

c) Méascara de subred.

d) Puerta de enlace predeterminada.

34.La estrategia de backup 3-2-1 consiste en:

a) 3 copias del archivo (original y 2 backups), eip24 de soportes distintos, y 1 de ellas fuerade |
empresa.

b) 3 tipos de soportes distintos, 2 de ellos fueradnpresa, 1 copia ademas del original.
c) 3 copias del archivo ademas del original, 2 sopdtistintos, 1 de ellas fuera de la empresa.
d) 3 tipos de soportes distintos, 2 copias del arcfoviginal y backup), 1 de ellas fuera de la emgres

35. El protocolo IPV6:
a) No puede direccionar tantos dispositivos como IPv4.
b) No puede utilizar DHCP.
c) Utiliza direcciones de 256 bits.
d) Se escribe en notacién hexadecimal.
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36.Respecto a los dispositivos de interconexion de sl (sefiale el enunciado FALSO)
a) Un switch opera en la capa 2 del modelo OSI.
b) La topologia 6ptima para conectar un gran nimernguestos es con switches en cascada.
c) Un router enlaza redes diferentes.
d) Ethernet admite topologias en arbol y en estrella.

37.Las buenas practicas en la gestion de inventariogtdware incluyen: (sefiale el enunciado FALSO)
a) Etiquetar los activos con su identificador.
b) Desglosar los activos en el inventario hasta el di¢p activo que deba ser mantenido por separado.
c) Registrar la fecha de compra.
d) Eliminar el activo de la base de datos cuandotelaqueda fuera de servicio.

38.El protocolo 802.3 se puede utilizar sobre los sigantes medios de transmision: (sefiale el enunciado
FALSO)
a) Inalambrica, Wi-fi o Wireless Ethernet.
b) Fibra oOptica.
c) Par de cobre trenzado apantallado.
d) Par de cobre trenzado sin apantallar.

39. ¢ Cual de estos protocolos NO se utiliza en los seies de correo electronico?:
a) SMTP.
b) IMAP.
c) POP.
d) SNMP.
40. Se ha instalado un controlador en Windows 10, perel dispositivo no funciona. Las opciones mas
recomendables para la resolucion de la incidencias: (sefiale el enunciado FALSO)
a) Buscar automaticamente software de controladoaebzfulo desde el Administrador de dispositivos.
b) Instalar el controlador genérico del sistema oparat
c) Instalar actualizaciones desde Windows Update.
d) Reiniciar el equipo en modo seguro.

41.Los certificados digitales en soporte software:
a) Es recomendable realizar un backup tras su inghalac
b) Deben instalarse con un usuario que sea admirastdsdequipo.
c) Pueden solicitarse a la autoridad de certificagiéecibirse por email sin mas tramites.
d) Una vez obtenido un certificado software, puedgarae en un soporte de tarjeta criptogréfica.
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42.Sobre los ordenadores NUC:
a) No es posible ampliar la memoria, pues esta intlegea placa base.
b) No es posible ampliar el almacenamiento.
c) No es posible sustituir el procesador, pues egtgriado en la placa base.
d) Sdlo existen versiones para hogar y gaming.

43.La clasificacion TIER:
a) Es el estandar internacional para evaluar el deséoge un centro de datos.
b) Define las soluciones especificas de disefio y tegiepara cada nivel.
c) Consta de 5 niveles: TIER |, TIER I, TIER Ill, TREIV y TIER V.
d) Todos los niveles responden a todas las operacemnpgesariales.

44.: Cual de las siguientes NO es una dimensién de égaridad de la informaciéon?:
a) Disponibilidad.
b) Resiliencia.
c) Confidencialidad.
d) Integridad.

45.En cuanto a la tipologia de las medidas de segurida¢,cual de estas es una medida organizativa?:
a) Procedimiento de alta y baja de usuarios.
b) Antivirus.
c) Cortafuegos.
d) Sistema de backup.

46. ¢ Cual de estas acciones NO es imprescindible enamalisis de riesgos?:
a) ldentificacion de amenazas.
b) Test de penetracion.
c) ldentificacion de activos.
d) Calculo del riesgo.
47.Un ataque que consiste en atacar un servidor web malismo tiempo desde muchos equipos diferentes
para que deje de funcionar es un ataque de tipo:
a) Phishing.
b) Escaneo de puertos.
c) DDoS.
d) SQL Injection.
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48.En cuanto a IBM Spectrum Protect: (sefiale el enunado FALSO)

a) Permite replicar datos de copia de seguridad dedancremental y granular, desde un servidor IBM
Spectrum Protect a otro.

b) IBM Spectrum Protect proporciona copia de segurideadl en el cloud.

c) Antes de las sesiones de copia de seguridad aeeglee analizan las estadisticas en busca desefel
infeccidon de ransomware.

d) IBM Spectrum Protect proporciona notificacionesdguridad para posibles ataques de ransomware.

49.Las auditorias de seguridad:
a) Son obligatorias en organizaciones de mas de 5(kadys.
b) El marco de referencia para realizarlas es el RGPD.
c) Su objetivo es identificar los elementos a proteger
d) Buscan obtener evidencias de como los sistemagateniacion cumplen con los requisitos de
seguridad deseados.
50.¢En qué caso utilizarias Access en lugar de Excel?:

a) Para almacenar datos de proveedores con un nunusieiminado de personas de contacto por
proveedor, y donde son varias las personas quepmi@n datos de nuevos proveedores.

b) Para almacenar datos de proveedores con un numéetetbno y la direccion de email de su servicio
de asistencia técnica.

c) Para almacenar una gran cantidad de proveedoreri@ua 10.000 e inferior a 50.000) con una
direccién y un numero de teléfono por cada proveedo

d) Para almacenar datos de proveedores con un naméetetbno, una ubicacion fisica y la direccion de
email de su servicio de asistencia técnica, doadpigre enfatizar algunos datos con formatos
condicionales.



