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TERCER EJERCICIO
Proceso selectivo para ingreso libre en el Cuerpo de Gestion de Sistemas e Informdtica de la
Administracion del Estado.
INSTRUCCIONES:

1. No abra este cuestionario hasta que se le indique.

2. Este cuestionario consta de dos supuestos. Debe resolver uno de ellos,
por escrito, en el cuadernillo de examen facilitado al efecto.

3. Recuerde que el tiempo de realizacidn de este ejercicio es de TRES HORAS.

4. No es necesario devolver este cuestionario.
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Supuesto practico 1

El Ministerio de Politica Territorial y Funcién Puablica en colaboracién con la Agencia
Espafiola de Proteccion de Datos (AEPD), va a desarrollar un sistema de
informacion denominado eRGPD, de naturaleza federada, cuya finalidad es aportar
un aplicativo que pueda ser instalado por parte de cualquier organismo publico y le
garantice el cumplimiento de la normativa legal en relacion al ejercicio de los
derechos establecidos por el Reglamento (UE) 2016/679 (RGPD) por parte del
interesado. Estos derechos garantizan al titular de los datos personales sujetos a
tratamiento el control sobre los mismos.

El sistema de informacion consistira en una aplicacion web que el organismo podra
desplegar en sus servidores y debera estar accesible desde la sede electronica del
organismo correspondiente.

Gracias a una serie de conectores, este sistema se integrara con servicios comunes
y aplicaciones distribuidas por el Ministerio de Politica Territorial y Funcion Publica.
Para garantizar la identidad de las peticiones, se debera configurar el sistema de
informacion con datos de identificacion del organismo y de sus aplicaciones.

El sistema de informacion dispondra de tres modos de funcionamiento: sincrono,
asincrono y mixto, en funcién del grado de integracion que desee el organismo:

» Funcionamiento asincrono (por defecto): se comporta como un buzoén de
peticiones, donde el titular de los datos hace peticiones acordes a sus derechos,
que son registradas y clasificadas segun el tipo de derecho que solicite.
Posteriormente, el perfil correspondiente por parte del organismo, atiende vy
contesta dichas peticiones en un tiempo establecido. Este tipo de funcionamiento
implica que se deberan parametrizar aspectos de configuraciéon para notificar al
organismo de las nuevas peticiones, y a su vez, sera necesario habilitar los
canales de comunicacion que permitan informar al interesado acerca del estado
de sus peticiones.

« Funcionamiento sincrono: implica que el interesado puede ejercer sus derechos
directamente desde el aplicativo, causando un efecto inmediato. Este tipo de
funcionamiento requiere de un mayor grado de integracion entre la aplicacion y
los sistemas de informacion del organismo, de tal modo, que se debera crear una
capa servicios correspondientes a cada uno de los derechos que tiene el
interesado y configurar dichos servicios para poder invocarlos desde el aplicativo.

¢ Funcionamiento mixto: supone que algunos tipos de derechos se responden de
forma asincrona (es decir, manualmente) y otros de forma sincrona
(automaticamente).

En cualquier caso, se debera posibilitar el acceso de los ciudadanos al sistema de
informacion eRGPD desde toda clase de dispositivos maoviles.
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Se le pide que:

1. Elabore un diagrama de casos de uso de eRGPD, donde se reflejen
ademas cuales son los derechos del interesado expresados en el RGPD,
describiendo brevemente cada uno de ellos. En dicho diagrama deberan
aparecer aquellos actores que contempla el RGPD, asi como las
conexiones con los sistemas propios y externos.

2. Proponga un interfaz de usuario para la seccién privada en la cual se
atienden las peticiones de derechos en el modo de funcionamiento
asincrono.

3. Represente a través del modelo entidad/relaciéon extendido el dominio
del sistema que soporte el funcionamiento sincrono y asincrono de
eRGPD.

4. Proponer un diagrama de componentes con todos los subsistemas y
componentes que deba tener eRGPD. Explique en detalle qué
arquitectura tecnoldgica elegiria para el acceso en movilidad.

5. Incluya un disefio de las capas de informacién sobre proteccion de
datos que deberia aportar el sistema eRGPD en el momento de recogida
de datos de los ciudadanos para cumplir con el deber de informar segtin
recomienda la AEPD.

En todo lo no contemplado en el enunciado, puede efectuar las suposiciones que
considere conveniente, debiendo hacerlas constar siempre en su propuesta de
solucion acompafadas de una justificacion.
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Supuesto Practico 2

El Organo encargado de impulsar el proceso de racionalizacion de las tecnologias
de la informacioén y de las comunicaciones en el ambito de |a Administracion General
del Estado (AGE) y sus Organismos Publicos, esta estudiando la posibilidad de crear
un sistema de informacion integral para todas las universidades que se denominara
EPON@, entre cuyas funciones se debera contemplar:

= Gestion de matriculas vy titulos de los alumnos: los alumnos podran matricularse
en los diferentes estudios ofertados por cada universidad, siendo necesario que
quede registrada de forma oficial cada solicitud. Las solicitudes se firmaran
electronicamente. Ademas, se debera guardar constancia documental de cada
solicitud de forma que tanto los alumnos como la propia universidad pueda
recuperar en cualquier momento el documento original, asi como transmitirlo al
sistema de informacion de cualquier otra administracion sin que surjan problemas
de interoperabilidad.

= Gestién econdémica-presupuestaria de la universidad: permitira la gestion
administrativa y contable de las dotaciones presupuestarias, sirviendo de registro
y archivo de las operaciones (administrativas o contables) realizadas, siendo el
punto de informacion de la situacion de cada una de las actuaciones de gestién.

= Gestion de ingresos y gastos de la Universidad: el sistema EPON@ debera
permitir el abono de tasas de los diferentes servicios por parte de los estudiantes,
asi como el pago de facturas a proveedores a través del BDE.

= Gestion virtual de cursos, aulas, foros.
= Gestidn de correo propio de la universidad.

Con este fin, se ha creado un Comité especifico, en el que usted debera participar
como experto en sistemas TIC. Su misidon sera aconsejar a los otros miembros del
grupo sobre diferentes aspectos relacionados con la arquitectura de sistemas y
aspectos relacionados con la seguridad, trabajando de forma conjunta con el
personal de desarrollo, con el fin de optimizar el disefio del sistema EPON@ vy dar
una solucion global que permita mejorar el servicio proporcionado por las
universidades.
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Teniendo en cuenta todas estas premisas, se pide:

1. Indique de forma razonada, ¢;qué soluciones o servicios comunes del CTT
aconsejaria emplear en el desarrollo del sistema EPON@? ,Qué
tecnologias aconsejaria emplear al equipo de desarrollo? ;Qué razones
argumentaria desde el punto de vista de Sistemas?

2. Teniendo en cuenta los servicios comunes que ha indicado, realice un
disefio detallado de la arquitectura de sistemas para EPON@, incluyendo:

a) Arquitectura de red: niveles y elementos de red que emplearia.

b) Servidores: indicar los diferentes tipos de servidores, asi como para
gqué aconsejaria su uso al equipo de desarrollo.

c) Elementos de seguridad que incluiria en el disefo.

d) Alojamiento de la infraestructura para EPON@. Senale Ilas
posibilidades a contemplar y cual aconsejaria, indicando las razones
que le conducen a dicha decision.

e) Cualquier otro elemento que pueda considerar de interées, con el fin
de que la arquitectura de sistemas de EPON@ sea 6ptima.

3. Como experto en seguridad, indique a nivel general al menos 7 medidas
que tendria en cuenta en el bastionado de los servidores de la
infraestructura.

4. Indique las acciones especificas que habria que tener en cuenta, para los
siguientes controles del Esquema Nacional de Seguridad (ENS), para el
sistema EPON@:

op.acc.5 Mecanismo de autenticacion

op.exp.7 Gestidn de incidentes

op.exp.11 Proteccion de claves criptograficas

op.mon.1 Deteccion de intrusion

mp.com.3 Proteccion de la autenticidad y de la integridad

5. Indique qué tipo de centro de respaldo para un plan de contingencia IT
aconsejaria. Plantee las alternativas posibles y justifique la opcion elegida.

En caso de requisitos no definidos explicitamente en el enunciado, se podran
realizar las suposiciones que se estimen convenientes, debiendo justificarlas
adecuadamente.
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