16 de enero de 2024

CONVOCATORIA PARA EL INGRESO EN LA ESCALA DE GESTION
DE SISTEMAS E INFORMATICA, DE LA UNIVERSIDAD PABLO DE
OLAVIDE
(Resolucif')n de 23 de febrero de 2023- BOE 52 de 2 de marzo de 2023)

SEGUNDO EJERCICIO

NO ABRA ESTE CUADERNILLO HASTA QUE SE LE
INDIQUE.



SUPUESTO 1

El Centro de Informatica y Comunicaciones de la Universidad Pablo de Olavide (UPO),
por mandato de la Secretaria General, es el encargado de crear los censos de la
mayoria de los procesos electorales de la Universidad. Hasta la fecha el proceso viene
realizandose de manera manual, extrayendo los datos mediante consultas SQL, y
trabajando los datos de manera rudimentaria en ficheros de bases de datos MS Access.
Ya que el proceso es repetitivo a lo largo de todos los cursos académicos, el Jefe de
Servicio de Sistemas y Aplicaciones le ha encargado como Gestor de Sistemas e
Informatica disefiar una nueva solucién tecnoldgica con la que extraer los datos de cada
proceso electoral de manera automatizada y agil.

Los principales tipos de procesos electorales son: Elecciones Rectorales, Elecciones a
Claustro Universitario, Elecciones de Juntas de Centro (Facultades), Elecciones a
Representantes en Consejos de Departamento (Departamentos) y Elecciones a
Representantes de Estudiantes en Grupos de Clase (Titulacion/Curso/Grupo). Los tipos
de procesos electorales disponen de una descripcion y una observacion.

Existen diferentes tipos de celebracion de procesos electorales: podran ser presenciales
con una mesa y urna, y otras elecciones que seran digitales en urna virtual donde sera
necesario almacenar la URL de la votacion virtual.

Los colectivos que pueden participar en un proceso electoral son los siguientes: Sector
A (PDI permanente), Sector B (Resto de PDI), Sector C (Alumnado) y Sector D (PTGAS).
Siendo PDI: Personal Docente e Investigador y PTGAS: Personal Técnico, de Gestion
y de Administracién y Servicios. Los colectivos disponen de un cédigo (letra) y una
descripcion.

Los procesos electorales (elecciones) son de un unico tipo de proceso electoral, y
también son de un unico tipo de celebracion: presencial o digital. Por el contrario, en las
elecciones no tienen por qué intervenir todos los colectivos, hay que controlar que
colectivos aplican a cada eleccion.

Las elecciones estaran comprendidas entre unas fechas de inicio y fin generales del
proceso, y deben disponer de un campo abreviatura y descripcion. Las elecciones
generan censos de votantes.

Los censos de una eleccién se consideran provisionales o definitivos. Seran
considerados provisionales tras su generacion inicial. Habra un proceso de reclamacion
y subsanacion (que queda fuera de.nuestro desarrollo inicial). Y trascurrido ese plazo
los censos seran consideraros definitivos, donde quedaran englobadas los y las
votantes que finalmente podran participar en el proceso. Por lo tanto, se debe controlar



la fecha de inicio y fin de los censos provisionales y la fecha de inicio y fin de los censos
definitivos.

Para los y las participantes (votantes), que serdn extraidos de procesos y fuentes
gestoras descritas posteriormente, se debera almacenar su tipo documento, nimero de
documento, nombre, apellido1, apellido2 y un campo multivaluado adscripcién. Un
votante puede pertenecer a mas de un colectivo. Y obviamente, un/a votante puede
estar inscrito en varios censos.

e [P.1: 4 puntos] Disefie el Diagrama Entidad-Relacion del caso anteriormente
comentado. Puede apoyar al diagrama con el texto explicativo que considere
oportuno para justificar su solucion.

e [P.2:1 punto] Escriba la instruccién DDL (Lenguaje de Definicion de Datos) para
la creacion de la tabla VOTANTES. L

En una siguiente fase, se nos indica que la solucién tecnolégica debe permitir a un/a
gestor/a acceder al aplicativo mediante Single Sign-On (SSO), comenzar a generar una
eleccién, seleccionando el tipo de proceso electoral, el tipo de celebracion, los colectivos
participantes y generar el censo extrayendo los datos de las fuentes externas.

Una vez generado el censo se debe permitir una primera revisién de duplicidades y
correccion de datos por parte de dicho gestor.

Posteriormente cuando los datos del censo se consideren correctos el gestor exportara
el censo generado a un portal publico.

Las personas usuarias de la comunidad universitaria, mediante /ogin previo a traves de
SSO, podrén consultar en dicho portal publico si estan inscritos correctamente en el
censo, durante el periodo de censo provisional y subsanar en caso necesario.

Finalizado el plazo de subsanacion, ellla gestor/a gestionara las incidencias y
subsanaciones que hayan llegado, y entonces el censo se consudera definitivo, y sera
remitido de nuevo al portal publico.

Las personas usuarias de la comunidad un:versnarla podran consultar si lo desean su
inclusion en el censo definitivo.

Una vez sea definitivo el censo, el/la gestor/a sera capaz de exportar el censo elaborado
en formato PDF, para que pueda ser usado por las mesas electorales en caso de
votacion presencial con urna, y formato CSV para la integracién con la plataforma de
Voto Electrénico en caso de voto digital.

Es necesario almacenar los documentos PDF y CSV generados en el Gestor de
Contenidos Alfresco.

E| sistema contara con la integracion de los principales soluciones tecnoldgicas de la
Universidad: SSO (para la autenticacién), Universitas XXI Académico (Datos del
Alumnado, y catalogos de Facultades, Departamentos y Titulaciones/Cursos/Grupos),



Universitas XXI Recursos Humanos (Datos de PDI y PTGAS) y Alfresco (gestion de
ficheros).

[P.3: 3 puntos] Disefie el Diagrama que explique el funcionamiento de su
propuesta para el nuevo aplicativo, puede usar si lo considera apropiado un
formato similar al Diagrama de Secuencia de UML.

No es obligatorio el uso del Lenguaje Unificado de Modelado (UML), puede usar
otro formato si lo desea, mientras le ayude a defender su propuesta
justificadamente y sea debidamente explicado.

Igualmente, puede apoyar el diagrama con el texto explicativo que considere
oportuno para justificar su sojucion.

[P.4: 2 punto] Redacte en lenguaje pseudocoédigo las instrucciones que
muestren como seria la interaccién de un usuario o usuaria de la comunidad
universitaria coi el Portal PUblico de Censos para consultar su inscripcion en los
censos provisionales y subsanar datos en caso de error, asi como consultar su
inscripcién en censo definitivo, una vez haya sido publicado, para conocer la
mesa electoral donde debe realizar su voto (si es una votacion presencial) o el
enlace URL de la votacion online (si es una votacion digital).

Podra suponer cuantas premisas necesite para la solucion del caso, mientras argumente
las decisiones empleadas, y queden englobadas dentro de las posibilidades reales de
un ente publico de las dimensiones de la UPO.



SUPUESTO 2

La Universidad Pablo de Olavide ha participado en una auditoria de seguridad
auspiciada por la organizacion ENISA (Agencia de la Unién Europea para la
Ciberseguridad), que se ha canalizado a través de la CRUE (Conferencia de Rectores
de las Universidades Espafiolas), y ha sido ejecutada por una empresa especializada
del sector.

En los resultados de auditoria, la empresa ha pﬁopuesto un plan de iniciativas para
resolver los problemas detectados, entre las que destacan las iniciativas “Quick wins”,
que son las siguientes:

QW.01: Implementar las ultimas actualizaciones en los sistemas afectados y
aplicar los parches de seguridad correspondientes para mitigar el riesgo que
suponen las vulnerabilidades de seguridad identificadas

QW.02: Reforzar las configuraciones de seguridad en los servidores de las
aplicaciones web, incluyendo medidas como el uso de cabeceras de respuesta
especificas, atributos en las cookies y/o la restriccion de meétodos HTTP
inseguros.

QW.03: Establecer mecanismos de control adicionales en los parametros de
entrada de datos de los servicios web con el objetive de evitar que usuarios
malintencionados puedan llegar a ejecutar coédigo arbitrario en el navegador web
de los usuarios o en la infraestructura interna de la aplicacién. Ademas, aplicar
practicas de desarrollo seguro para reducir el riesgo de introducir
vulnerabilidades de seguridad a nivel de cédigo durante la etapa de disefio y
desarrollo de la aplicacion. ' ‘

Como nuevo integrante del equipo de seguridad del Centro de Informatica y
Comunicaciones, se le solicita lo siguiente:

P1. [6’5 puntos] Trabajar en la linea propuesta por la iniciativa QW.01, proponiendo un
ciclo de control de aplicacion de parches y actualizaciones en los sistemas operativos
de los dispositivos que forman parte del parque informatico universitario, para garantizar
la seguridad de las versiones utilizadas:

a. Servidores (400 unidades).
b. Ordenadores personales (3.000 equipos) y portatiles (700).
c. Electrénica de red (750 equipos conmutadores).

Los sistemas operativos de los equipos servidores son RedHat, en sus versiones 4, 5,
B, 7, 8 y 9 (con diferentes subversiones).




Los sistemas operativos de los ordenadores personales y portatiles son Windows 10 y
Windows 7.

La electrénica de red es de distintos.fabricantes: Dell/3com/Huawei/Extreme/. ..

¢

Describa y motive la operativa general, la periodicidad y los recursos que prevé
para poner en marcha su propuesta. Describa al menos dos técnicas que podrian
utilizarse para la aplicacion de parches en sistemas operativos de equipos en
produccién, que minimicen o eliminen el tiempo de parada.

P2. [2,5 puntos] Trabajar en la linea QW.02, mediante la elaboracién de un analisis
que:

a. Describa medidas de refuerzo especificamente orientadas a mejorar la
seguridad mediante la configuracién de servidores web.

b. De respuesta motivada a las siguientes preguntas:
i. ¢Qué cabeceras de respuesta especificas podrian ser relevantes
para mejorar la seguridad de la comunicacion entre navegadores y
servidores web?
ii. ¢Qué atributos anadiria en las cookies y qué métodos HTTP
restringiria?

P3. [1 punto] Trabajar‘en la linea QW.03. Para ello, y dado que en la Universidad Pablo
de Olavide buena parte del desarrollo esta externalizado, le piden que escriba una
clausula o conjunto de clausulas que pueda incorporarse a los contratos con las
empresas de desarrollo que trabajan para la Universidad. En la(s) clausula(s) debe
describirse los mecanismos de control que las empresas deben incorporar
obligatoriamente en su desarrollo para evitar que se produzcan vulnerabilidades
relacionadas con la entrada de datos en servicios web. [ Unicamente para este tipo de
vulnerabilidades, no para otras que pudieran estar relacionadas con malas practicas en
el disefio o en el desarrollo de la aplicaciéon]

Podra suponer cuantas premisas necesite para la solucién del supuesto, mientras
argumente las decisiones empleadas, y queden englobadas dentro de las posibilidades
reales de un ente publico de las dimensiones de la UPO.



SUPUESTO 3

La Universidad Pablo de Olavide ha decidido realizar una actualizacién de su
pagina web.

En lugar de llevar a cabo un gran cambio estructural, se va a optar por aplicar
pequefias remodelaciones y mejoras sobre el portal actual, como por ejemplo:

- Disefiar elementos web modernos y visuales que se puedan integrar
facilmente en la web actual.

- Realizar aplicaciones ligeras o funciones que cumplan tareas sencillas
relativas a web.

- Servir pequefios ficheros relacionados con web como favicon.ico,
robots.txt, etc...

Se utilizarian diferentes tecnologias de desarrollo web, basadas en HTML, CSS
y JavaScript, empleando herramientas como PHP, Node.js, asi como algin CMS
ligero.

Se solicita disefiar un prototipo en base a los siguientes requisitos:

- Buscamos una solucién simple pero segura, de bajo coste y que consuma
los recursos minimos. : ]

- El sistema debera poder ser utilizado por un grupo de desarrolladores.

- Aunque es un sistema minimo, debemos poder llevar a cabo tareas basicas
de mantenimiento, como por ejemplo:

o Actualizacion de herramientas y aplicacion de parches de
seguridad cuando proceda.
o Copias de seguridad simples y locales.

Para ello contamos con un Unico servidor virtualizado, aprovisionado con
recursos suficientes en la VLAN "web".

No disponemos de recursos adicionales (bases de datos, almacenamiento,
etc...) con lo que ha de ser un sistema autocontenido.

P1. [3 puntos] Realice de manera esquematica y modular el disefio de este
sistema, e indique como se integraria con los elementos fisicos y/o logicos
minimos que considere necesarios en una arquitectura web.

P2. [2 puntos] Indique en lineas generales de qué forma realizaria el
mantenimiento del sistema: actualizacién der software y copias de seguridad
basicas locales.

Transcurrido un tiempo, y dado el éxito del proyecto, se decide dotarlo de
mayores recursos, con lo que ahora dispone de 3 servidores virtuales con acceso
a servicios especificos de base de datos, almacenamiento y copias de seguridad



[

(que ahora se realizan de forma automatica, con lo que no tiene que ocuparse
de ellas).

P3. [3 puntos] Indique como aprovecharia los nuevos recursos y especifique
que mejoraria con ello.

P4. [2 puntos] Aunque se frata de aplicaciones ligeras, algunas 'reciben
puntualmente picos de carga en periodos conocidos con antelacién, como por
ejemplo:

- El microsite que muestra las néminas del personal trabaja mas en los Ultimos
dias de cada mes.

- La web donde se'publican las'notas de selectividad recibe mucha carga pero
concentrada en unos pocos dias al afo.

¢, Como se podria agilizar esta situacion especifica?

Podréa suponer cuantas premisas necesite para la solucion del supuesto,
mientras argumente las decisiones empleadas, y queden englobadas dentro de
las posibilidades reales de un ente publico de las dimensiones de la UPO.
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SUPUESTO 4

En la sede de la empresa Raticulin S.L. estan disefiando un nuevo edificio para
aﬁadirlq a la sede central. Dicho edificio se encuentra ubicado a unos 30 km de
distancia. Consta de tres plantas con la siguiente distribucién inicial:
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Esta sede va a dedicarse a estudiar la posible existencia de vida en otros
planetas, con lo cual necesitan gran capacidad computacional y equipamiento
audiovisual. :

P1. [3 puntos] Disefie el cableado estructurado del edificio indicando ubicacion
de cuartos de comunicaciones y elementos necesarios, tipo de cableado
horizontal y vertical, tomas de red necesarias para voz y datos, equipamiento de
red necesario y tipos de puertos de conexion y enlace con la sede principal a
nivel de red de comunicaciones. Tenga en cuenta que, en la planta baja, los
despachos 15y 13 van a ir destinados a aulas de informatica con 20 puestos por
aula. Incluya elementos multimedia como material para videoconferencia.

P2. [3 puntos] Definicion de VLANs y direccionamiento IP, segmentacion y
securizacion de la red con todos |los elementos necesarios, teniendo en cuenta
que las aulas de informatica de la planta baja no pueden acceder al resto de los
servicios, que en la planta primera se ubican los investigadores del grupo
Andrémeda que no pueden verse con los investigadores del grupo Casiopea que
van a ir en la planta segunda, y que se necesita un acceso especial para los
ordenadores personales del personal investigador invitado.

P3. [2 puntos] Defina los elementos necesarios para conectar a nivel IP con la
sede central, asi como en lenguaje natural, la ACLs basicas necesarias para
evitar gue los espias de la empresa rival CARLOSJESUS S.A. puedan intentar
hacer ping, telnet, ssh o cualquier otro test que pueda delatar los equipos
existentes. - =

P4. [2 puntos] En las aulas de informatica, defina tipo de puesto de trabajo para
los ordenadores personales que se instalaran, modo de configuracion,
securizacion y una solucion para utilizar los dispositivos personales en dichas
aulas.

Podra suponer cuantas premisas necesite para la solucién del caso, mientras
argumente las decisiones empleadas.



