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PRUEBAS SELECTIVAS LIBRES PARA EL INGRESO EN EL CUERPO DE TITULADOS
MEDIOS (OPCION: INFORMATICA), DE LA CAMARA DE CUENTAS DE ANDALUCIA. OEP
2016.

INSTRUCCIONES

1. No abra este cuestionario hasta que se le indique.

2. Solo podra tener sobre la mesa el cuestionario, la Hoja de Respuestas, boligrafo,
DNI'y botella de agua. Todos los efectos personales deberan ser depositados en
el suelo, y apagados en el caso de los electronicos, incluidos bolsos, moviles,
relojes y smartwatch, etc.

3. Para cumplimentar los datos de identificacion y rellenar la Hoja de Respuestas, lea
detenidamente las instrucciones que figuran al dorso de la misma. Tal y como se
indica en las instrucciones de la Hoja de Respuestas, debe emplear para
cumplimentarla un boligrafo negro o azul para rellenar ésta.

4. No olvide cumplimentar los datos de identificacion en la parte izquierda de la Hoja
de Respuestas.

5. No escriba 0 marque nada fuera de las casillas habilitadas al efecto en la Hoja de
Respuestas. En caso de que éstas existan, su examen puede quedar invalidado.

6. El presente cuestionario consta de 105 preguntas, cada una de las cuales tiene
tres respuestas alternativas a), b) 6 c), siendo solo una de estas tres la correcta.
Por tanto, nunca marque la letra d) de la Hoja de Respuestas.

7. Las 100 primeras preguntas tienen el caracter de ordinarias y evaluables y las 5
ultimas de reserva. Cada acierto se valorara con 0,15 puntos y no se penalizaran
las respuestas erroneas

8. Compruebe siempre que el nimero de la respuesta que senale en la Hoja de
Respuestas es el que corresponde al numero de la pregunta del cuestionario.

9. Eltiempo para la realizacion de este ejercicio es de 120 minutos.

10.Este cuestionario puede utilizarse como borrador.

11.Cuando dé por finalizado el examen no se levante de su asiento, avise a un
miembro del Tribunal levantando la mano y sera éste quien le recoja la Hoja de

Respuestas. Puede conservar el cuestionario.

12.Los aspirantes que necesiten justificar su asistencia a este ejercicio podran

solicitar el certificado correspondiente.
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FASE DE OPOSICION
PRIMER EJERCICIO

CUESTIONARIO DE PREGUNTAS ORDINARIAS Y EVALUABLES

1. Segun el articulo 20.4 de la Constitucion Espanola, no constituye un limite para la
libertad de expresion:

a) El derecho a la propia imagen.
b) El derecho a la proteccion de la juventud.
c) El derecho a la seguridad.

2. El Rey disolvera ambas Camaras y convocara nuevas elecciones con el refrendo del
Presidente del Congreso, si ningun candidato hubiere obtenido la confianza del Congreso:

a) Transcurrido el plazo de dos meses, a partir de la primera votacion de investidura.
b) Transcurrido el plazo de tres meses, a partir de la primera votacion de investidura.
c¢) Transcurrido el plazo de un mes, a partir de la primera votacion de investidura.

3. Cuando el Rey fuere menor de edad, entrara a ejercer la Regencia:

a) La persona que en su testamento hubiese nombrado el Rey difunto.

b) El padre o la madre del Rey.

c) En todo caso, el pariente mayor de edad mas proximo a suceder en la Corona, segun
el orden establecido en la Constitucion.

4. Segun el articulo 149 de la Constitucion Espanola, el Estado tiene competencia
exclusiva sobre la siguiente materia:

a) Fomento y coordinacion general de la investigacion cientifica y técnica.
b) Sanidad e higiene.
c) Los montes y aprovechamientos forestales.
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5. Segun el articulo 26 de la Ley 7/1985, de 2 de abril, Reguladora de las Bases del
Régimen Local, los Municipios con poblacion superior a 5.000 habitantes deberan prestar
el servicio de:

a) Biblioteca publica.
b) Instalaciones deportivas de uso publico.
c) Medio ambiente urbano.

6. Segun el articulo 109 del Estatuto de Autonomia para Andalucia, la delegacion
legislativa del Parlamento de Andalucia en el Consejo de Gobierno para la refundicion de
textos articulados se otorgara mediante:

a) Ley ordinaria.
b) Ley de Bases.
c) Ley Organica.

/. Forma parte de la organizacion de la Junta de Andalucia:

a) El Consejo Consultivo de Andalucia.
b) El Consejo Andaluz de Concertacion Local.
c) El Consejo de Justicia de Andalucia.

8. Segun lo dispuesto por el articulo 36 de la Ley 9/2007, de 22 de octubre, de la
Administracion de la Junta de Andalucia, indique cual de las siguientes opciones es falsa.

a) La Comision General de Viceconsejeros y Viceconsejeras asistira al Consejo de
Gobierno para preparar los asuntos que vaya a debatir y para resolver cuestiones de
caracter administrativo que afecten a varias Consejerias y que no sean de la competencia
de aquél.

b) La presidencia de la Comision General de Viceconsejeros y Viceconsejeras
correspondera a la persona titular de la Consejeria competente en materia de
Presidencia.

c) Los acuerdos de la Comision General de Viceconsejeros y Viceconsejeras deberan
constar en un acta, en la que figuraran, como minimo, las circunstancias relativas al
tiempo y lugar de su celebracion, la relacion de los asistentes, los acuerdos adoptados,
los informes presentados y los votos particulares formulados.
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9. Sin perjuicio del régimen establecido para los 6rganos colegiados, los érganos de la
Administracion de la Junta de Andalucia se crean, modifican y suprimen por:

a) Decreto del Presidente.
b) Decreto del Consejo de Gobierno.
c) Ley del Parlamento andaluz.

10. Segun el articulo 16 del Tratado de la Unién Europea, la institucion encargada de
ejercer conjuntamente con el Parlamento Europeo la funcion legislativa y la funcion
presupuestaria es el:

a) Consejo Europeo.
b) Consejo.
c) Consejo de Europa.

11. Segun lo dispuesto en el articulo 9 de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico:

a) Los drganos de las diferentes Administraciones Publicas podran delegar el ejercicio de
las competencias que tengan atribuidas en otros organos de la misma Administracion,
siempre que sean jerarquicamente dependientes.

b) En ningun caso podran ser objeto de delegacion las competencias que se ejerzan por
delegacion.

c) Las delegaciones de competencias y su revocacion deberan publicarse en el Boletin
Oficial del Estado, en el de la Comunidad Auténoma o en el de la Provincia, segun la
Administracion a que pertenezca el 6rgano delegante, y el ambito territorial de
competencia de éste.

12. Considerando lo establecido en la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun, sobre la practica de las notificaciones a través de medios
electrénicos, indique cudl de las siguientes opciones es falsa.

a) Las notificaciones por medios electronicos se entenderan practicadas en el momento
en que se produzca el acceso a su contenido.

b) Los interesados podran acceder a las notificaciones desde el Punto de Acceso General
electronico de la Administracion, que funcionara como un portal de acceso.

c) Las notificaciones que contengan medios de pago a favor de los obligados, tales como
cheques, podran efectuarse por medios electronicos en determinados casos y en
determinadas condiciones.
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13. En relacion con la declaracion de lesividad de los actos anulables, indique cuél de las
siguientes opciones es verdadera.

a) La declaracioén de lesividad no podra adoptarse una vez transcurridos tres meses
desde que se dicto el acto administrativo.

b) La declaracion de lesividad no es susceptible de recurso, si bien podra notificarse a
los interesados a los meros efectos informativos.

c) La declaracion de lesividad se entendera adoptada por silencio administrativo
transcurrido el plazo de seis meses desde la iniciacion del procedimiento sin que se
hubiera declarado.

14. La Administracion esta obligada a dictar resolucion expresa y a notificarla en todos
los procedimientos cualquiera que sea su forma de iniciacion, excepto en el caso de:

a) Caducidad del procedimiento.

b) Desaparicion sobrevenida del objeto del procedimiento.

c) Procedimientos relativos al ejercicio de derechos unicamente sometidos al deber de
declaracion responsable o comunicacion a la Administracion.

15. Los interesados no podran interponer recursos de alzada ni potestativo de
reposicion:

a) Contra los actos de tramite si producen indefension.
b) Contra las resoluciones administrativas.
c) Contra las disposiciones administrativas de caracter general.

16. Segun la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la
que se transponen al ordenamiento juridico espanol las Directivas del Parlamento
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, los
contratos que tengan por objeto la adquisicion de programas de ordenador desarrollados
a medida, se consideraran:

a) Contratos de servicios.
b) Contratos de suministro.
c¢) Contratos de concesion de servicios.
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17. Los procedimientos de responsabilidad patrimonial de las Administraciones Publicas:

a) Unicamente podran iniciarse de oficio.
b) Unicamente podran iniciarse a instancia del interesado.
c) Podran iniciarse tanto de oficio como a instancia de los interesados.

18. Amazon EC2 es un servicio cloud de tipo:

a) laaS
b) PaaS
c) SaaS

19. Segun MAGERIT v3 un impacto forma parte del submodelo de:

a) Elementos.
b) Eventos.
c) Procesos.

20. Segun MAGERIT v3, un evento que puede desencadenar un incidente en la
organizacion, produciendo danos materiales o pérdidas inmateriales en sus activos es:

a) Un riesgo.
b) Una amenaza.
d) Una vulnerabilidad.

21. Senale la opcion verdadera sobre el camino critico.

a) Es unico en todos los proyectos.

b) Puede haber méas de un camino critico.

c) Al menos habra dos caminos criticos: el camino mas largo posible y el mas corto
posible.

22. En la gestidn de un proyecto en fase de la planificacion, la elaboracion de la linea
base del alcance:
a) Incluye la EDT y su diccionario correspondiente.

b) Incluye la EDT, la estimacion de costes y tiempos de los entregables.
c) Incluye los requisitos funcionales identificados en fase de planificacion.
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23. Considerando el desarrollo de un sistema de informacion en el entorno de la
administracion publica, la opcion verdadera con relacién a la metodologia a utilizar seria:

a) La metodologia METRICA Version 3.
b) La metodologia MAGERIT Version 3.
c) La Norma ISO 9001:2015.

24. ;A qué tres capas del modelo OSI equivale la capa de aplicacion del modelo TCP/IP?

a) Aplicacion, Fisico, Red.
b) Sesion, Presentacion y Aplicacion.
c) Red, Enlace a Datos, Aplicacion.

25. Indique cual de las siguientes afirmaciones es verdadera en cuanto a los conceptos
de unicast, multicast y broadcast.

a) Unicast referencia a un unico elemento de red. Multicast referencia a todos los
elementos de una red. Broadcast referencia a varios elementos de una red.

b) Unicast referencia a un tnico elemento de red. Multicast referencia a varios elementos
de una red. Broadcast referencia a todos los elementos de una red.

c) Unicast referencia a todos los elementos de una red. Multicast referencia a varios
elementos de una red. Broadcast referencia a un unico elemento de red.

26. ;Qué informacion se encuentra relacionada en una tabla ARP?

a) Direcciones IP origen con direcciones IP destino.
b) Direcciones IP con direcciones MAC.
c¢) Direcciones IP destino con interfaces de salida.

27. En una red, un router responde a un mensaje ARP Request que pregunta por la
direccion MAC asociada una direccion IP que no es la suya. Esto se conoce como:

a) Proxy ARP
b) Gratuitous ARP
c¢) Inverse ARP
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28. De entre los siguientes protocolos de encaminamiento interno, indique cual se
clasifica como hibrido por utilizar algoritmos basados en vector distancia y algoritmos de
estado de enlace.

a) RIP
b) EIGRP
c) OSPF

29. ;Cuadl de las siguientes opciones se incluye en un campo de direcciones de trama?

a) Direccion IP origen — direccion IP destino.
b) Direccion IP origen — direccion MAC destino.
c) Direccion MAC origen — direccion MAC destino.

30. ;Cual de las siguientes opciones es verdadera respecto a los rangos de direcciones
reservados para su uso en redes privadas, de acuerdo con la RFC 1918?

a) 10.0.0.0-10.255.255.255 (prefijo 10/8), 172.16.0.0 - 172.31.255.255 (prefijo
172.16/16) y 192.168.0.0 - 192.168.255.255 (prefijo 192.168/16).
b) 10.0.0.0-10.255.255.255 (prefijo 10/8), 172.16.0.0 - 172.31.255.255 (prefijo
172.16/12) y 192.168.0.0 - 192.168.255.255 (prefijo 192.168/16).
¢) 10.0.0.0-10.255.255.255 (prefijo 10/8), 172.32.0.0 - 172.63.255.255 (prefijo
172.16/12) y 192.168.0.0 - 192.168.255.255 (prefijo 192.168/16).

31. ;Qué protocolo de enrutamiento se utiliza principalmente entre los sistemas
autéonomos en Internet?

a) OSPF
b) RIP
c) BGP

32. Indique cual de las siguientes opciones es falsa.

a) Los concentradores o hubs que interconectan elementos entre si operan Unicamente a
nivel fisico, capa 1 del modelo OSI.

b) El protocolo Spanning Tree Protocol es utilizado por los conmutadores o switches para
construir topologias de interconexion de LAN libres de bucles.

c) Los encaminadores o routers deben tener implementadas las funcionalidades de los 7

niveles del modelo de referencia OSI para descubrir las rutas de encaminamiento

adecuadas.
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33. Cuando un elemento de una determinada subred comunica con un elemento de una
subred diferente, el paquete enviado por dicho elemento contiene:

a) Direccion IP origen, direccion MAC origen, direccion IP destino, direccion MAC destino.
b) Direccion IP origen, direccién MAC origen, direccion IP destino, direccion MAC del
gateway de la subred.

c) Direccion IP origen, direccién MAC origen, direccion IP del gateway de la subred,
direccion MAC destino.

34. ;Qué protocolo de red de capa 2 tiene como funcidn gestionar la presencia de bucles
en topologias de red debido a la existencia de enlaces redundantes?

a) Spanning Tree Protocol estandarizado por el IEEE 802.1D y sus variantes.
b) VRRP definido en el RFC 3768
c) El protocolo IEEE 802.1Q

35. Senale la opcion falsa respecto a los protocolos de gestion de red.

a) El modelo de gestion OSI utiliza una base de informacién de gestion o MIB para
almacenar la informacion estructurada que representa a los elementos de la red y sus
atributos.

b) Con la especificacion SNMP versién 1 no se puede comprobar el origen de un mensaje
ni su autenticacion, lo que lo hace vulnerable a ataques.

c) SNMP versién 2 y SNMP versién 1 son variantes de SMTP

36. De acuerdo con la arquitectura de proteccion de perimetro tipo 5 (APP-5) de la guia
CCN-STIC 811 “Interconexion en el ENS”, ;qué dos elementos delimitan la red intermedia
coloquialmente denominada zona desmilitarizada (DMZ)?

a) Un router WAN delimitando con la red exterior y un cortafuegos delimitando con la red
interior.

b) Un intermediario (proxy) delimitando con la red exterior y un cortafuegos delimitando
con la red interior.

c) Dos cortafuegos diferenciados mediante distintos métodos para evitar que ambos
cortafuegos puedan sucumbir como consecuencia de un Unico vector de ataque.
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37. Respecto al correo electronico, ;qué afirmacion es falsa?

a) IMAP es un protocolo de envio de correo.
b) POP es un protocolo de acceso a correo.
c) SMTP es un protocolo de transporte de mensajes.

38. ;Qué estandariza el estandar MIME?

a) Protocolo de acceso al correo electronico.
b) Seguridad en sistemas de correo electronico.
c¢) Transferencia de documentos multimedia a través de correo electrénico.

39. ;Cual de las siguientes no es una ventaja por el uso de CAAT (técnicas de auditoria
asistidas por computador), segun la guia GPF-OCEX 53007

a) Las pruebas sustantivas y el andlisis de grandes volumenes de datos se pueden hacer
en un corto espacio de tiempo y con menos esfuerzo.

b) Las pruebas se pueden repetir facilmente en diferentes archivos/datos.

c) La simplificacién en la ejecucion elimina la necesidad de personal calificado.

40. Segun el Reglamento de Organizacién y Funcionamiento de la Camara de Cuentas de
Andalucia, el Pleno de esta institucion esta compuesto por:

a) Siete Consejeros, de entre los cuales se elige a la persona titular de la Presidencia y a
la persona titular de la Vicepresidencia. Ademas, asiste a las reuniones del Pleno, con voz
pero sin voto, el Secretario General o el funcionario que reglamentariamente lo sustituya.
b) Nueve Consejeros, de entre los cuales se elige a la persona titular de la Presidencia y
a la persona titular de la Vicepresidencia. Ademas, asiste a las reuniones del Pleno, con
voz y voto, el Secretario General o el funcionario que reglamentariamente lo sustituya.

c) Nueve Consejeros, de entre los cuales se elige a la persona titular de la Presidencia y
a la persona titular de la Vicepresidencia. Ademas, asiste a las reuniones del Pleno, con
voz pero sin voto, el Secretario General o el funcionario que reglamentariamente lo
sustituya.

14 de septiembre de 2019



41. Segun el articulo 23 del Reglamento de Organizacion y Funcionamiento de la Camara
de Cuentas de Andalucia, el cese de la persona titular de la Presidencia debe
formalizarse mediante:

a) Acuerdo de la Mesa del Parlamento de Andalucia.
b) Decreto del Presidente de la Junta de Andalucia.
c¢) Resolucién del Secretario General de la Camara de Cuentas.

42. Las ISSAIES, para designar conjuntamente al Tribunal de Cuentas y a los Organos de
Control Externo de las Comunidades Auténomas, utilizan la denominacion:

a) “Instituciones Publicas de Control Externo” (ICEX).
b) “Instituciones Nacionales de Auditoria” (NIA).
¢) “Instituciones Nacionales de Fiscalizacion Interna” (IFNI).

43. Indique, respecto a la elaboracion de informes, qué tipo de “opinion de auditoria” se
utiliza cuando el auditor es incapaz de obtener evidencia de auditoria suficiente y
adecuada debido a una incertidumbre o limitacién al alcance de importancia significativa y
generalizada.

a) Opinion con salvedades.
b) Opinion adversa (o desfavorable).
c) Abstencion (o denegacion) de opinion.

44. Indique, segun la ISSAIFES 100, cual de las siguientes opciones no es un tipo de tarea
de fiscalizacion.

a) De revision de objetivos propios.
b) De revision de informacion ajena.
c) De elaboracion de informacion propia.

45. Indique como se denomina, en la ISSAIES 300, el principio de la gestion econdmico-
financiera consistente en conseguir la mejor relacion posible entre los resultados
obtenidos por una organizacion, programa, proyecto, actividad o funcién y los recursos
empleados para conseguir aquéllos.

a) Eficacia.
b) Economia.
c) Eficiencia.
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46. Indique, segun la ISSAIFES 400, los principios que promueve 0 mejora la fiscalizacion
de cumplimiento.

a) Proteccién de datos, mejorar la estructura e infraestructura.
b) Transparencia, buena gestion y mejorar la rendicion de cuentas.
c) Publicidad, capacidad y reduccion de costes de auditoria.

47. En relacion con el cableado utilizado en un centro de proceso de datos (CPD), con
cableado de categoria 8, indique cudl de las siguientes afirmaciones es verdadera.

a) Puede alcanzar velocidades de 40Gbps utilizando el estandar 40GBASE-T para
distancias menores a 30 metros.

b) Puede alcanzar velocidades de 60Gbps utilizando frecuencias de 1GHz para distancias
mayores a 50 metros.

c) Puede alcanzar velocidades de 200Gbps utilizando el estandar NGBASE-T para
distancias menores a 10 metros.

48. Indique cual de las siguientes respuestas se corresponde con tipos de conectores de
fibra 6ptica mas ampliamente utilizados.

a)SCyLC
b) FCy CC
c)PCyAT

49. Indique, en relacion con el cableado de red ethernet con conectores rj45, para cual
de las siguientes opciones se debe utilizar siempre un cable cruzado.

a) Conectar un PC directamente a un router.
b) Conectar un AP directamente a un switch.
c) Conectar un portatil directamente a un PC.
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50. Indique como se denomina la firma electrénica avanzada basada en un certificado
reconocido y generada mediante un dispositivo seguro de creacion de firma, que tendra
el mismo valor que la firma manuscrita en relacion con los datos consignados en papel.

a) Firma electronica virtual.
b) Firma electronica reconocida.
c¢) Firma electronica con certificados fisicos.

51. Indique en qué formato se envia a la autoridad certificadora el CSR (Certificate
Signing Request) que contiene la clave publica.

a) DSA#1024
b) PKCS#10
c) Xades-R

52. Indique cual de las siguientes opciones no es un algoritmo de cifrado simétrico.

a) PKG
b) 3DES
c) AES

53. El sobre digital es un concepto criptografico que utiliza:

a) Cifrado asimétrico.
b) Cifrado simétrico.
c) Ambos, cifrado simétrico y asimétrico.

54. Indique cual de las siguientes opciones define un marco para el suministro de
servicios de autenticacion.

a) X.509
b) RFC 7230
c) SHA
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55. Respecto a la plataforma Cl@ve, de la Administracion General del Estado, indique la
respuesta verdadera.

a) Cualquier proceso de firma electronica centralizada sélo podra ser efectuado por el
titular de ésta, de forma que no es necesario un codigo de un solo uso (OTP) enviado por
SMS a su movil.

b) Se trata de una plataforma comun para la identificacién, autenticacion y firma
electronica, un sistema interoperable y horizontal que evita a las Administraciones
Publicas tener que implementar y gestionar sus propios sistemas de identificacion y
firma, y a los ciudadanos tener que utilizar métodos de identificacion diferentes para
relacionarse electronicamente con la Administracion.

c) Cl@ve PIN es un sistema de contrasena de validez duradera en el tiempo, pero no
ilimitada, orientado a usuarios habituales. Se corresponde con el sistema de acceso
mediante usuario y contrasena, reforzado con claves de un solo uso por SMS. Este
sistema sera ademas el que permitira el acceso al ciudadano a la firma en la nube.

56. Indique el resultado, una vez habilitado el forwarding en el sistema Linux
correspondiente, de ejecutar la siguiente linea con la herramienta iptables.

iptables -t nat -A POSTROUTING -s 192.168.10.0/24 -0 ethO | MASQUERADE

a) Hacemos enmascaramiento de la red local (192.168.10.0/24), para que todo lo que
tenga origen la interfaz ethO no tenga acceso a la red local.

b) Hacemos enmascaramiento de la red local (192.168.10.0/24), para que todo lo que
tenga origen en dicha red salga por la interfaz ethO con la ip que esta tenga en cada
momento, una vez habilitado el forwarding en el sistema.

c) Hacemos enmascaramiento de la red local (ethQ), para que todo lo que tenga origen
en dicha red salga con una ip del rango 192.168.10.0/24, una vez habilitado el
forwarding en el sistema.

57. Indique cual de los siguientes protocolos no es utilizado para establecer redes
privadas virtuales (VPN).

a) PPTP
b) OSPF
c) L2TP/IPsec
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58. Indique cual de las siguientes opciones utilizaria como protocolo para el Single Sign-
On de una institucion.

a) Kerberos
b) SSTP
c¢) RadProtocol

59. Indique para cudl de las siguientes amenazas es util disponer de un Web Application
Firewall (WAF) en su institucion para prevenirla.

a) SQL Injection.
b) Phishing.
c) Keyloggers.

60. Indique cual es la herramienta del Centro Criptolégico Nacional (CCN-Cert) para el
analisis estatico de codigo danino a través de multiples motores antivirus y antimalware
para plataformas Windows y Linux.

a) RAQUEL
b) VANESA
c) MARIA

61. Senale en qué norma se dispone expresamente que la Administracion de la Junta de
Andalucia garantizara un uso no sexista del lenguaje.

a) El Decreto 480/1993, de 13 de enero, sobre el uso del lenguaje de género en la
Administracion de la Junta de Andalucia.

b) Ley 12/2007, de 26 de noviembre, para la promocion de la igualdad de género en
Andalucia.

c) Ninguna de las anteriores.

62. Segun establece la Ley 1/2014, de 24 de junio, de Transparencia Publica de
Andalucia, toda la informacion de publicidad activa se actualizara, con caracter general:

a) Mensualmente.
b) Bimensualmente.
¢) Trimestralmente.
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63. En Oracle 11, ;qué es una columna virtual?

a) Es un concepto que no existe.

b) Es una columna definida por una expresion que se evallia cada vez que se produce una
consulta, no almacena ningun valor en tabla.

c) Es una columna con un tipo de dato que se determina tras evaluar una expresiony se
almacena en la tabla junto con el resto de columnas definidas.

64. A partir de Oracle 12 una columna de tipo identidad, es:

a) Una columna que puede no ser obligatoria a la que se asigna por defecto el valor 1.
b) Es otra forma de llamar a una secuencia.

c) Una columna numérica entera a la que se asigna automaticamente un valor creciente
(o decreciente) durante un INSERT.

65. En Oracle 12 la instruccién FLASHBACK_TABLE permite restaurar de forma
automatica una tabla modificada de forma accidental. Indique cual de las siguientes
afirmaciones es falsa.

a) Permite anular el borrado de una tabla efectuado con la instruccion DROP TABLE.
b) Se puede ejecutar si se ha realizado una modificacion de la estructura en la tabla.
c) No es posible incluir esta operacion en una transaccion.

66. Segun el manual de procedimientos de la Camara de Cuentas de Andalucia, en el
caso de recibirse una denuncia o un escrito que ponga de manifiesto situaciones
concretas relativas a la gestion de los fondos publicos, ;qué tendra que hacer la Camara
de Cuentas?

a) Resolver la denuncia o investigar los datos a los que se refiere el escrito.

b) Un escrito del Consejero Mayor en el que se indicara que la Camara de Cuentas no
actua a través de denuncias y sugiriendo acudir a la jurisdiccion penal o al Tribunal de
cuentas.

c) Se hara llegar el escrito al Consejero Mayor quién decidira como actuar ya que tiene la
competencia jurisdiccional.
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67. El Centro Criptologico Nacional publica una serie de guias de ayuda denominadas
CCN-STIC, ;qué serie establece las politicas y procedimientos adecuados para la
implementacion de las medidas contempladas en el Esquema Nacional de Seguridad?

a) Serie 100
b) Serie 003
c) Serie 800

68. Aquellos sistemas de informacion de categoria Alta o Media segun el Esquema
Nacional de Seguridad seran objeto de una auditoria regular ordinaria, al menos cada 2
anos, que verifique el cumplimiento de los requerimientos de dicho esquema. ;Se aplica
este requisito también a empresas privadas?

a) No.
b) Si.
c) Soélo si prestan servicios a entidades publicas.

69. Cuando un organismo obtiene una declaracion de conformidad con el Esquema
Nacional de Seguridad, ;esta obligado a publicarlo?

a) No.
b) Es opcional.
c) Si, en las respectivas sedes electrdnicas.

70. Las Certificaciones de Conformidad con el Esquema Nacional de Seguridad las puede
expedir:

a) Cualquier entidad acreditada por la Entidad Nacional de Acreditacion (ENAC) para tal
funcion.

b) El organismo publico de control con competencias en materia de seguridad.

c) El propio organismo emite su Declaracién de Conformidad tras realizar la
autoevaluacion.

71. ;Para qué categorias de sistemas de informacion es de aplicacion la realizacion de
un analisis de riesgos?

a) Sélo para los de categoria alta.
b) Sélo para los de categoria alta y media.
c) Para los de categoria alta, media y basica.
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72. ¢En qué grupos se dividen las medidas de seguridad segun el Esquema Nacional de
Seguridad?

a) Marco organizativo, marco operacional y medidas de proteccion.
b) Disponibilidad, Autenticidad, Integridad, Confidencialidad y Trazabilidad.
c) Seguridad, disponibilidad y continuidad.

73. De cara al desarrollo de un sistema de informacion en Métrica v3 se define la interfaz
Gestion de la seguridad. Segun esta interfaz:

a) Se exige la utilizacién de MAGERIT como metodologia de analisis y gestion de riesgos.
b) Se recomienda el uso de una metodologia de analisis y gestion de riesgos y en caso
de no tener otra la organizacion, propone el uso de MAGERIT.

c) Métrica v3 no se pronuncia acerca del analisis y gestion de riesgos.

74. Segun MAGERIT v3, uno de los informes a obtener tras el Analisis de Riesgos es el
Mapa de Riesgos. ;Qué contiene este informe?

a) La relacion de las amenazas a que estan expuestos los activos.
b) La caracterizacion de los activos por su riesgo residual.
c) La evaluacion de la eficacia de las salvaguardas.

75. De acuerdo con el modelo de elementos de MAGERIT v3, la medida del dano
derivada de la materializacion de una amenaza sobre un activo, se denomina:

a) Vulnerabilidad.
b) Riesgo.
c) Impacto.

76. Una ventaja de implantar una aplicacion en una nube publica que no podremos
obtener de la misma forma en una nube privada es:

a) Emplear tecnologias abiertas.
b) La posibilidad de escalar de forma casi ilimitada.
c) Conectar con sistemas externos.
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77. ;Cual de estas opciones no es un componente principal de un sistema operativo?

a) Gestor de los dispositivos de entrada/salida.
b) Administrador de ficheros.
c) Gestor de arranque.

78. En el contexto de un cuadro de mando un KPI es:

a) Un componente de visualizacion agregado.
b) Una alarma programada sobre un factor critico.
c¢) Un indicador clave de desempeno.

79. La simplificacion de la declaracion DOCTYPE fue incluida en el estandar:

a) HTML 3.
b) HTML 4.
c) HTML 5.

80. ;Cuales son los tipos de nube?

a) Dos: publica y privada.
b) Tres: publica, privada e hibrida.
c) Cuatro: publica, privada, hibrida y comunitaria.

81. Si deseo desplegar una aplicacion web de desarrollo propio en la nube, como caso
general, el tipo de servicio cloud mas ajustado en términos de menor tiempo de
despliegue, mantenimiento de la infraestructura y escalado es:

a) laaS
b) PaaS
c) SaaS

82. Los sistemas de almacenamiento NAS permiten a los clientes acceder a la
informacion en forma de:

a) Ficheros.
b) Bloques.
c¢) Transacciones.
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83. ;Qué capacidad nativa (sin compresion) de almacenamiento tiene una cinta LTO-8?

a)12TB
b) 20 TB
c) 30 TB

84. Senale de entre las opciones siguientes la técnica de copia de seguridad que
requiere menos tiempo para restaurar una copia de respaldo.

a) Ligera.

b) Incremental.

c) Diferencial.

85. En una arquitectura peer-to-peer:

a) Todos los nodos cumplen la misma funcion.

b) Cada nodo tiene la capacidad de iniciar y completar peticiones.

c) Ningun nodo implementa la funcion de cliente o de servidor.

86. REST es:

a) Un estilo arquitectonico software.

b) Un protocolo de transferencia de datos.

c) Un servidor.

87. ;Qué protocolos de comunicacion requiere una arquitectura cliente-servidor?
a) Sincronos.

b) Asincronos.

c) Asimétricos.

88. En la distribucion Ubuntu, ;qué indica el sufijo LTS de una subversion?

a) Que esa subversion sera a la que se le de un soporte a largo plazo.

b) Que es una subversion adaptada para servidores.
c) Que es una subversion adaptada a sistemas con alta carga transacciones.
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89. ;Soporta oficialmente Windows 10 la arquitectura ARM?

a) Si en version client, no en version server.
b) No en version client, si en version server.
c¢) No, ni en version client ni en version server.

90. Para el caso de sistemas Redhat, ;como se recomienda establecer el tamano de la
particion para swap?

a) Se establece como la misma cantidad de RAM que posee el sistema.
b) Se establece como el doble de la cantidad de RAM que posee el sistema.
c) No hay una regla fija en funcion de la RAM, ya que depende de otros factores.

91. La memoria virtual de un sistema linux es:

a) La suma de la memoria fisica mas el espacio de intercambio en disco disponible.

b) La memoria asignada a cada proceso del sistema, ya sea libre u ocupada.

c) La porcion de memoria principal asignada a cada una de las maquinas virtuales que se
ejecutan en un determinado sistema.

92. ;Qué es la paravirtualizacién?

a) Es una técnica para permitir maquinas virtuales dentro de maquinas virtuales.

b) Es una técnica que aumenta el rendimiento de la virtualizacion empleando recursos
hardware.

c) Es una técnica de virtualizacion que requiere la modificacion del nucleo del sistema
operativo virtualizado.

93. Senale la opcion falsa. La virtualizacion de aplicaciones permite:
a) La reduccion de carga en los servidores de la organizacion.

b) Que la aplicacién se instale una sola vez para toda la organizacion.
c) El aislamiento entre aplicaciones incompatibles en un mismo sistema.
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94. ;Qué refleja la matriz DAFO?

a) El andlisis, diseno, funcionalidad y objetivos de un proyecto software.

b) Un analisis de fortalezas y debilidades, tanto externas como internas.

c) Un resumen de los objetos, funciones, arquitecturas y datos involucradas en un
proyecto.

95. La base de un EDT se compone de:

a) La enumeracion de los entregables necesarios para conseguir los objetivos del
proyecto.

b) La enumeracion de los objetivos del proyecto.

c) La enumeracion de las tareas a realizar para conseguir los objetivos del proyecto y su
interrelacion.

96. ;Como debe ser la evidencia en una auditoria?

a) Suficiente y adecuada.
b) Cuantificable.
c) Relativa al ordenamiento normativo.

97. ;Qué finalidad tienen los papeles de trabajo en el contexto de una auditoria?

a) Ser el registro de las evidencias recogidas y su contraste, asi como los mecanismos
de obtencion de las mismas.

b) La planificacion de las sesiones de entrevistas con los stakeholders, o personas
interesadas, de la auditoria.

c) Facilitar la planificacion y realizacion de la auditoria, su supervision y revision, asi como
evidenciar el trabajo realizado.

98. Segun la ISSAI 5300, el anélisis de brechas es:

a) Un tipo de analisis que busca detectar potenciales brechas de seguridad de un sistema
de informacion.

b) Un tipo de analisis para determinar fugas de informacién confidencial de un sistema de
informacion.

c) Una técnica para determinar la integridad de un sistema en base a la deteccion de
saltos o duplicados en campos secuenciales.
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99. De entre las guias de auditoria de sistemas de informacion podemos destacar:

a) Las de la serie ISSAI 535X
b) Las de la serie GPF-OCEX 53XX
c) Las de la serie SAG-INF 53XX

100. La EDT en el marco de los proyectos software es:

a) Una estructuracion temporal del trabajo de un proyecto.
b) Una secuenciacion del trabajo de un proyecto.

c) Una estructuracion jerarquica del trabajo de un proyecto.
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CUESTIONARIO DE PREGUNTAS DE RESERVA

101. La guia de fiscalizacion GPF-OCEX 5313 “Revision de los controles basicos de
ciberseguridad” incluye los seis controles basicos de ciberseguridad del CIS (Center for
Internet Security) y dos controles adicionales, copias de seguridad y cumplimiento de la
legalidad. ;Cual de los siguientes no es uno de los seis controles basicos del CIS y no se
encuentra incluido en la guia de fiscalizaciéon GPF-OCEX 5313?

a) Defensas frente a malware.
b) Inventario de activos fisicos.
c) Uso controlado de privilegios administrativos.

102. ;Cual es la principal diferencia entre las fibras dpticas multimodo OM5 y las OM4?

a) OMb (cable verde) esta disenado para usar un rango de longitud de onda (entre 850nm
y 950nm) admitiendo asi multiplexacion por division de onda (SWDM).

b) OM5 (cable aqua) esta disenado para entornos cuyas distancias superen los 5 km de
distancia.

c) OMb (cable naranja) esta disenado para poder utilizarse tanto como 0OS1 como OS2 en
funcion de la electronica utilizada.

103. En relacion con el formato LDIF, una linea que comience por changetype: , puede ir
seguido de cada uno de los valores enumerados, indique la opcion verdadera.

a) add, delete, move o replace
b) objectclass, attribute o entry
c) add, delete, modify o modrdn

104. Cuando el dictamen de un informe de auditoria del Esquema Nacional de Seguridad
no es favorable, la entidad titular del sistema de informacion auditado debera presentar
un “plan de acciones correctivas”. ;En qué plazo?

a) No tiene plazo, forma parte del proceso de mejora continua.
b) En el plazo maximo de tres meses desde la fecha del informe de auditoria.
c) En el plazo maximo de un mes desde la fecha del informe de auditoria.
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105. ;Cual de las siguientes tecnologias no es una extension hardware de virtualizacion?

a) AMD-V
b) Intel VT-X
¢) Intel AVX

14 de septiembre de 2019



