Convocatoria para la provision, mediante oposicién, de 6 plazas del puesto de trabajo de
Técnico Superior en Sistemas Informaticos al servicio de la Administracién de la
Comunidad Foral de Navarra y sus organismos autbnomos.

(Aprobada por Resolucién 3321/2019, de 21 de noviembre, de la Directora General de Funcion
Publica, y publicada en el Boletin Oficial de Navarra, nimero 3, de 7 de enero de 2020)

PRUEBA PRIMERA

Valoracion: 25 puntos

(10 de octubre de 2020)

NO PASE A LA HOJA SIGUIENTE
MIENTRAS NO SE LE INDIQUE QUE PUEDE COMENZAR







1) El ejercicio de los derechos y libertades reconocidos en el Capitulo Il del Titulo | de
la Constitucion Espafiola de 1978 se regulara:

a)
b)

Solo mediante Ley Organica.
Solo por Ley.

c) Solo mediante Real Decreto-Ley.

d) Solo por Real Decreto.

2) El territorio de la Comunidad Foral de Navarra estd integrado por el de los
municipios comprendidos en sus Merindades historicas de:

a)
b)
c)
d)

Pamplona, Estella, Tudela, Sangtiesa y Tafalla.
Pamplona, Estella, Tudela, Sanguesa y Olite.
Pamplona, Estella, Tudela, Aoiz y Tafalla.
Pamplona, Estella, Tudela, Aoiz y Olite.

3) Entrelas funciones propias de la Camara de Comptos figura:

a)
b)
c)
d)

Elaborar el anteproyecto de los Presupuestos Generales de Navarra.
Controlar las cuentas y la gestion econémica del sector publico de Navarra.
Controlar las cuentas de gasto e ingreso del sector privado de Navarra.
Controlar al Gobierno de Navarra y asesorarle en materias econdmicas.

4) LaPresidentao Presidente del Gobierno de Navarra puede acordar la disolucion del
Parlamento de Navarra y convocar nuevas elecciones, con anticipaciéon al término
natural de la legislatura, salvo en los siguientes casos:

a)

b)

d)

Cuando se encuentre en tramitacion una cuestion de confianza o una mocion de
censura.

Durante el primer periodo de sesiones de la legislatura, cuando reste menos de un
afio para la terminacion de la legislatura, cuando se encuentre en tramitacion una
mocion de censura, cuando se encuentre convocado un proceso electoral estatal y
antes de que transcurra el plazo de un afio desde la ultima disolucién por este
procedimiento.

No puede acordar en ningun caso la disolucion del Parlamento ni convocar nuevas
elecciones antes de que finalice el término natural de la legislatura.

Durante el primer periodo de sesiones de la legislatura, cuando reste menos de un
afio para la terminacién de la legislatura, cuando se encuentre en tramitacién una
cuestion de confianza o una mocion de censura, cuando se encuentre convocado un
proceso electoral estatal y antes de que transcurra el plazo de un afio desde la Gltima
disolucién por este procedimiento.



5) Los reglamentos y disposiciones administrativas no podran:

a)
b)
c)

d)

Vulnerar la Constitucion.
Vulnerar las leyes.

Regular aquellas materias que la Constitucion o los Estatutos de Autonomia
reconocen de la competencia de las Cortes Generales o de las Asambleas Legislativas
de las Comunidades Autbnomas.

Todas las anteriores son correctas.

6) ¢Como define la Ley Foral 11/2019, de 11 de marzo, de la Administracion de la
Comunidad Foral de Navarra y del Sector Puablico Institucional Foral, el derecho de
los ciudadanos a una buena administracion?

a)

b)

d)

Toda persona que establezca una relacién con la Administraciéon Publica Foral tiene
derecho a ser atendida con cortesia, diligencia y confidencialidad, sin discriminaciones
por razon de nacimiento, sexo, raza, religion, opinion o cualquier otra condicién o
circunstancia personal o social.

La Administracion Publica Foral protegera en todo momento la buena fe y la confianza
legitima que las personas hayan depositado en la misma y en el comportamiento
normal y ordinario que hasta entonces haya seguido.

Toda persona tiene derecho a que los dérganos integrantes de la Administracion
Publica Foral traten sus asuntos imparcial y equitativamente y dentro de un plazo
razonable.

La Administracion Publica Foral de Navarra actia con personalidad juridica Gnica para
el cumplimiento de sus fines.

7) Un acto de la Administracion que incurra en un defecto de forma:

a)
b)
c)

d)

Es anulable en todo caso.
Es nulo de pleno derecho en todo caso.

Solo es anulable si el acto carece de los requisitos formales indispensables para
alcanzar su fin o da lugar a la indefension de los interesados.

Solo es nulo de pleno derecho si el acto carece de los requisitos formales
indispensables para alcanzar su fin o da lugar a la indefension de los interesados.

8) Segun el Estatuto del Personal al Servicio de las Administraciones Publicas de
Navarra, la excedencia podré ser:

a)
b)
c)
d)

Activa, especial 0 en suspension
Activa, especial o forzosa
Voluntaria, forzosa o en suspension
Voluntaria, especial o forzosa



9) Segun la Ley Foral 13/2007, de 4 de abril, de la Hacienda Publica de Navarra, el
derecho a exigir de la Hacienda Publica de Navarra el reconocimiento o liquidacion
de todas aquellas obligaciones cuyo reconocimiento o liquidacion no se hubiese
solicitado con presentacion de los documentos acreditativos del cumplimiento de
los requisitos exigidos para ello:

a)
b)
C)
d)

Prescribe a los cuatro afos.
Prescribe a los cinco afos.
Prescribe a los diez afios.
No prescribe.

10) La transversalidad del principio de igualdad de trato entre mujeres y hombres, de
acuerdo con la Ley Organica 3/2007, supone:

a)

b)

d)

Que los poderes publicos procuraran atender al principio de presencia equilibrada de
mujeres y hombres en los nombramientos y designaciones de los cargos de
responsabilidad que les correspondan.

Que los proyectos de disposiciones de caracter general y los planes de especial
relevancia econdmica, social, cultural y artistica que se sometan a la aprobacion del
Consejo de Ministros deberan incorporar un informe sobre su impacto por razon de
geénero.

Que se estableceran e incluiran en las operaciones estadisticas nuevos indicadores
gue posibiliten un mejor conocimiento de las diferencias en los valores, roles,
situaciones, condiciones, aspiraciones y necesidades de mujeres y hombres.

Que este principio informara la actuacion de todos los poderes publicos, que lo
integraran de forma activa en la adopcion y ejecucion de sus disposiciones normativas,
en la definicion y presupuestacion de politicas publicas en todos los ambitos y en el
desarrollo del conjunto de todas sus actividades.

11) ¢En cuédl de los siguientes patrones se puede identificar la aplicacion del patron
Observer?

a)
b)
c)

MVC (Model - View - Controller)
Pipes and filters
Data Transfer Object

d) Active record

12) MSMQ se utiliza:

a)
b)
c)
d)

Para exponer servicios web.

En escenarios de integracion asincrona de mensajes.

Para el envio de mensajes de correo.

En el acceso a los datos almacenados en una base de datos.



13) En

un diagrama de casos de uso que representa una aplicacion de reserva de

habitaciones, ¢cudl de los siguientes seria el nombre mas adecuado para un caso
de uso?

a)
b)
C)
d)

Numero de habitacién
Reservar habitacion
Sistema de reserva
Habitacion

14) ¢ Cual de las siguientes NO es una de las propiedades principales relacionadas con
la programacion orientada a objetos?

a)
b)
c)
d)

Interoperabilidad
Herencia
Polimorfismo
Encapsulacion

15) ¢ Qué patrén de disefio sigue la siguiente representacion?

a)
b)
c)
d)

TestCase
setUp()
execute() public void runTest() {
tearDown() setUp();
runTest() ---------{------- execute();
tearDown();
L }
TestCaseA TestCaseB
setUp() setUp()
execute() execute()
tearDown() tearDown()

Command

Template method
Chain of responsibility
Adapter

16) ¢ Cual de las siguientes afirmaciones se deriva de los principios SOLID?

a)
b)

c)
d)

Las abstracciones deben ser dependientes de los detalles (implementaciones
concretas).

Los objetos de un programa no deben ser reemplazados por instancias de sus
subtipos.

Una clase deberia tener solo una razén para cambiar.
Es preferible tener pocos interfaces que definan varios métodos, que tener muchos
interfaces con pocos métodos.



17) ¢Cual de las siguientes afirmaciones es correcta con relacion a .NET Core?
a) Kestrel es un servidor web multiplataforma para ASP .NET Core.

b) .NET Core incluye todos los frameworks y librerias implementados en .NET
Framework (WPF, WCF, Entity Framework, Windows Forms, Web Forms, etc.), con la
Unica diferencia de que el cédigo de .NET Core es open-source mientras que el de
.NET Framework es codigo propietario.

c) .NET Core se utiliza especificamente para desarrollar librerias reutilizables (que sirvan
de core para otras aplicaciones), pero no aplicaciones web.

d) .NET Core sustituy6 en 2019 a .NET Framework, que desde entonces esta fuera del
soporte de Microsoft.

18) Hibernate:
a) Es un ORM para la plataforma Java.

b) Requiere realizar mapeos 1 a 1 entre tablas de la base de datos y clases del modelo
de dominio de una aplicacion, de manera que cada tabla debe tener su
correspondiente clase mapeada.

c) Unicamente esta disponible para realizar mapeos sobre bases de datos Oracle.
d) No dispone de funcionalidades para la gestion de transacciones.

19) ¢Cual de los siguientes niveles de aislamiento ANSI SQL impide que se produzca el
fendmeno de lecturas no repetibles dentro de una transaccion?

a) Read committed
b) Serializable
¢) Read uncommitted

d) Todos los anteriores lo impiden. El fendmeno de lecturas no repetibles no puede darse
en una transaccion.

20) ¢Para qué se utiliza habitualmente la desnormalizacion de bases de datos?

a) La desnormalizacion es una mala practica de desarrollo de bases de datos, sintoma
de un disefio incorrecto.

b) Para aplicar la primera forma normal respecto a la atomicidad de los datos.
c) Para ahorrar espacio de almacenamiento.
d) Para mejorar el rendimiento de las operaciones de consulta.

21) ¢Cual de las siguientes afirmaciones es cierta respecto a la integracion continua?

a) Sise utiliza integracion continua, no es necesario desarrollar tests automatizados para
probar las aplicaciones.

b) EIl analisis de calidad de cddigo es uno de los pasos habituales en un proceso de
integracion continua.

c) Unicamente puede utilizarse en aplicaciones web.
d) Requiere el uso de contenedores con herramientas como Docker.



22) Las pruebas de integracion:

a) Sustituyen a las pruebas unitarias cuando se utilizan, puesto que ya comprueban la
funcionalidad de los componentes individuales, ademas de sus interacciones.

b) Son responsabilidad del cliente.

c) Permiten buscar defectos en las relaciones e interfaces existentes entre componentes
del sistema.

d) Incluyen pruebas de estrés y recuperacion ante desastres.

23) ¢ Cudl de las siguientes afirmaciones es correcta en relacion con las pruebas de caja
negra?

a) Las pruebas de caja negra son pruebas de regresion.
b) Las pruebas de caja negra también se denominan pruebas estructurales.

c) Las pruebas de caja negra se disefian mediante técnicas de cobertura de condiciones,
de ramas, de segmentos, etc.

d) El analisis de valores limite es una técnica de disefio de pruebas de caja negra.

24) En aplicaciones web, la validacion de datos de entrada que se ejecuta en el lado del
cliente (navegador web del usuario) mediante Javascript:

a) Solamente se puede utilizar si la pagina esta definida en HTML 5.
b) Es el mejor mecanismo para evitar ataques Cross site scripting (XSS).

c) Permite garantizar la seguridad de la aplicacion web sin necesidad de realizar
validaciones en el lado del servidor.

d) Facilita una mejor experiencia de usuario al permitir la reduccién del numero de
llamadas que se realizan al servidor para realizar validaciones.

25) ¢Qué es el método SQALE?
a) Un método de optimizacién de bases de datos SQL.
b) Un método para la evaluacion de la calidad del cédigo fuente de aplicaciones software.
c) Un método de analisis de vulnerabilidades de seguridad dentro del Top 10 OWASP.

d) Un método para la deteccidon de bloqueos y problemas de concurrencia en bases de
datos.

26) ¢ Cual de las siguientes afirmaciones es correcta respecto a las aplicaciones web
progresivas (PWA)?

a) Los Service Workers se utilizan en las PWA para ejecutar tareas en segundo plano en
el navegador.
b) El disefio responsivo no es una caracteristica habitual de las PWA.

c) Al igual que las aplicaciones hibridas, las PWA requieren frameworks tales como
Cordova o PhoneGap para poder utilizarse en distintas plataformas moéviles (Android,
i0S, etc.).

d) No pueden publicarse en las tiendas de aplicaciones mdviles tales como la Play Store
de Google.



27) El protocolo Web Services Security (WS-Security, WSS):
a) No es interoperable.

b) Es un estandar propietario de Microsoft para la securizacion de servicios web
desarrollados con Windows Communication Foundation.

c) No es necesario si el servicio web utiliza HTTPS.

d) Permite incluir en los mensajes tokens de seguridad (por ejemplo, basados en usuario
/ contrasefia o certificados).

28) ¢ Cuél es la diferencia principal de una licencia A-GPL (Affero General Public
License) respecto de una licencia GPL?

a) Una licencia A-GPL no es copyleft, mientras que una licencia GPL es copyleft.

b) Si se ejecuta un programa para ofrecer servicios a través de una red de ordenadores
(por ejemplo, una aplicaciéon web), una licencia A-GPL obligaria a distribuir el cédigo
fuente, mientras que una licencia GPL no.

c) Las licencias A-GPL solamente permiten el uso de aplicaciones con fines personales,
educativos o de investigacion, mientras que las licencias GPL permiten el uso con
cualquier fin.

d) Una licencia A-GPL no es gratuita, mientras que una licencia GPL siempre lo es.

29) ¢Cual de las siguientes NO es una métrica de calidad que pueda obtenerse en un
analisis estatico de codigo escrito en lenguaje orientado a objetos?

a) Tiempo medio entre fallos

b) Complejidad ciclomatica

c) Porcentaje de cddigo duplicado

d) Nivel de acoplamiento entre clases

30) Segun la Norma Técnica de Interoperabilidad de reutilizacion de recursos de la
informacion, las URIs:

a) Deben cumplir el principio de persistencia.

b) Deben exponer informacion sobre la implementacion técnica de sus recursos.
c) No deben superar los 50 caracteres de longitud.

d) Deben utilizar el protocolo FTP.

31) Los tipos de datos que maneja un sistema de informacién geografica son:
a) Vectorial y raster
b) Analdgicos y digitales
c) Geograficos y satelitales
d) De coordenadas y de puntos



32) Segun el Escenario Tecnoldgico de Gobierno de Navarra, ¢cual de las siguientes
afirmaciones es cierta?

a) Gobierno de Navarra dispone de un gestor de expedientes corporativo denominado
Extr@.

b) Gobierno de Navarra aloja en la plataforma SAP algunos de sus sistemas de gestion,
tales como la gestion de recursos humanos o la gestion econdmico-presupuestaria-
financiera.

c) La Plataforma Telematica incluye, entre otros elementos de proposito general, una
plataforma de firma electrénica y una pasarela de pagos.

d) Todas las anteriores son ciertas.

33) ¢ Qué grado de disponibilidad de los Centros de Procesos de Datos (CPD), también
[lamada TIER, ofrece una disponibilidad del 99,982 %, con tiempo anual de parada
de 1,57 horas?

a) TIERI

b) TIERII
c) TIERIII
d) TIER IV

34) ¢Cuél de estos dispositivos de interconexién de red trabaja todas las capas del
modelo de referencia de lared OSI (ISO/IEC 7498-1)?

a) Hub

b) Gateway
c) Router
d) Switch

35) Respecto a los protocolos TCP y UDP, ¢cual de las siguientes afirmaciones es
correcta?

a) TCP esun protocolo de la capa de red que no asegura que los datos sean entregados.

b) TCP es un protocolo de la capa de transporte que asegura que los datos sean
entregados, pero no asegura que los paquetes lleguen en el orden en que se enviaron.

c) UDP es un protocolo de la capa de transporte que no asegura que los datos sean
entregados.

d) UDP es un protocolo de la capa de red que asegura que los datos sean entregados,
pero no asegura que los paquetes lleguen en el orden en que se enviaron.

36) En relacién ala gestion de puestos de trabajo, ¢ cual de las siguientes afirmaciones
es correcta?

a) No se puede virtualizar un puesto de trabajo.
b) Las licencias de S.O. de puesto de trabajo son siempre gratuitas.
c) Un inventario adecuado de puestos de trabajo puede facilitar las tareas de soporte.

d) Los dispositivos moviles, incluyendo ordenadores portatiles, no pueden ser
considerados puestos de trabajo.



37) ¢Cuédl de las siguientes afirmaciones es correcta?
a) Windows Server no es un sistema operativo adecuado para servidores.
b) Linux no es un sistema operativo adecuado para servidores.
c) Windows Server y Linux son ambos sistemas operativos adecuados para servidores.
d) No existen herramientas que permitan la gestion centralizada de servidores.

38) ¢ Cual de las siguientes afirmaciones sobre virtualizacion de infraestructura
servidora es correcta?

a) La virtualizacion sobre hardware (bare-metal) requiere un hipervisor.

b) La virtualizacion sobre sistema operativo es independiente del sistema operativo.
c) La virtualizacion sobre hardware (bare-metal) es la mas econdémica.

d) La virtualizacion sobre sistema operativo ofrece el mejor rendimiento.

39) ¢Cuél de las siguientes afirmaciones sobre almacenamiento es correcta?
a) SAN comparte informacion a nivel de fichero.
b) NAS comparte informacién a nivel de bloque.
c) SAN utiliza Fiber Channel 0 iSCSI.
d) NAS utiliza Fiber Channel 0 iSCSI.

40) ¢ Cual de las siguientes afirmaciones sobre gestores de bases de datos relacionales
es correcta?

a) Los indices de una base de datos penalizan el rendimiento de las consultas.

b) Es conveniente reconstruir los indices de una base de datos cada cierto tiempo para
gue no se no degrade el rendimiento.

c) Los indices de una base de datos optimizan el rendimiento de las actualizaciones.

d) Los indices de una base de datos optimizan el rendimiento de las consultas y de las
actualizaciones.

41) ¢ Cual de los siguientes NO es un protocolo utilizado en mensajeria electrénica?
a) IMAP
b) SMTP
c) SNMP
d) POP3

42) ¢ Cual de los siguientes estandares NO se usa para Sistemas de Single Sign-On?
a) UDP
b) SAML
c) OpenliD
d) Kerberos



43) En una organizacion grande, ¢cudl de los siguientes aspectos NO hace falta tener
en cuenta en la distribucion de software?

a) La capacidad de automatizar la distribucién.

b) La conectividad de las diferentes sedes de la organizacion.
c) Si el software es comercial o libre.

d) Los horarios de trabajo del personal.

44) ¢ Cual de las siguientes tecnologias NO es adecuada para la implementacién de un
sistema avanzado de gestion de eventos?

a) ElasticSearch
b) Logstash

c) Kibana

d) QMF

45) ¢ Cual de las siguientes afirmaciones sobre el protocolo SNMP es FALSA?
a) SNMP v1 todavia se sigue usando hoy en dia.
b) SNMP v2 admite contadores de 64 bits.
c) SNMP v3 aporta adicionalmente soluciones de seguridad.
d) SNMP v4 es la version mas utilizada en la actualidad.

46) ¢ Cual de las siguientes afirmaciones sobre contenedores es FALSA?
a) Un contendor es una maquina virtual ligera, que no contiene sistema operativo.
b) Los contenedores virtualizan el hardware sobre el que se ejecutan.
c) Se pueden ejecutar varios contenedores sobre el mismo sistema operativo.
d) Los contenedores permiten aislar aplicaciones, ejecutandose en entornos separados.

47) Google Docs es un ejemplo de:
a) Infrastructure as a Service.
b) Platform as a Service.
c) Software as a Service.
d) Hardware as a Service.

48) En el contexto de los procesos de gestién de proyectos, ¢cual de las siguientes
afirmaciones es FALSA?

a) Los grupos de procesos se vinculan entre si a través de los resultados que producen.
b) Los grupos de procesos son eventos diferenciados o Unicos, no deben superponerse.

c) La aplicacion de los procesos de direccién de proyectos es iterativa y muchos
procesos se repiten a lo largo del proyecto.

d) La salida de un proceso normalmente se convierte en la entrada para otro proceso o
es un entregable del proyecto.
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49) ¢Cual de las siguientes NO es unatécnica de planificacién temporal?
a) COCOMO
b) Diagrama de Gantt
c) PERT
d) Método del camino critico

50) ¢ Cudl de los siguientes constituye un componente de la linea base del alcance de
un proyecto?

a) Estructura de descomposicion de trabajos
b) Plan de gestion del alcance del proyecto
c) Cronograma del proyecto

d) Peticiones de cambio

51) En una planificacidn estratégica, ¢cual de los siguientes aspectos deberia definirse
en primer lugar?

a) Objetivos estratégicos
b) Planes estratégicos
c) Lineas de accion

d) Mision y vision

52) En el ambito de un estudio de viabilidad, ¢cual de los siguientes métodos puede
utilizarse para realizar un analisis coste-beneficio?

a) Factores criticos de éxito
b) Calculo del retorno de la inversion (ROI)
c) Método del camino critico

d) Estructura de descomposicion de trabajos (EDT)

53) ¢ En cudl de los siguientes procesos de desarrollo de sistemas de informacién se
obtienen los requisitos de implantacion?

a) Andlisis del sistema de informacién

b) Disefio del sistema de informacion

c) Construccion del sistema de informacién

d) Implantacién y aceptacion del sistema de informacion

54) ¢Cuédl de los siguientes es una categoria de prototipos de disefio UX?
a) Wireframe
b) NFS
c) Mock object
d) RPA
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55) Cuando la complejidad de los sistemas de informacién crece, ¢cual de las
siguientes medidas facilita su mantenimiento?

a)
b)
C)
d)

Correccion
Adaptacion normativa
Refactorizacion
Ingenieria inversa

56) En Scrum, las gréficas de tipo burn-down se utilizan para:

a)
b)
c)
d)

Reflejar las fechas de inicio/fin y las dependencias entre las tareas del sprint.
Representar la jerarquia de tareas que comprenden el proyecto.

Mostrar cuanto trabajo queda pendiente a lo largo del tiempo.

Medir cuantas tareas se han completado durante el curso de un sprint.

57) ¢Cuél de los siguientes principios esta recogido en el manifesto Agile?

a)
b)

c)
d)

Las mejores arquitecturas, requisitos y disefios emergen de equipos con un Scrum
Master competente.

El método mas eficiente y efectivo de comunicar informacién al equipo de desarrollo
y entre sus miembros es la conversacion cara a cara.

Debe evitarse la simplicidad.

Los procesos agiles no aceptan que los requisitos cambien en las etapas tardias del
desarrollo.

58) Las matrices RACI se utilizan para:

a)

b)

c)

d)

Analizar el impacto de las incidencias como parte del proceso de gestion de
incidencias.

Representar cuadros de mando que muestren el estado global de la gestion de
servicios.

Documentar los roles y responsabilidades de los interesados en un proceso o
actividad.

Clasificar la prioridad de los requisitos de un servicio o proceso.

59) En la categorizaciéon de requisitos segun el modelo Kano:

a)
b)

c)
d)

Los requisitos del usuario se categorizan en funcién del coste econémico de su
implementacion.

Los requisitos se categorizan en funcion de su influencia sobre la satisfaccién o
insatisfaccion del usuario.

La categorizacion de un requisito no puede cambiar con el trascurso del tiempo.

Los requisitos de los usuarios se categorizan segun el tiempo necesario para su
implementacion y los recursos disponibles.
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60) ¢ Cudl de los siguientes puntos deberia tener en cuenta un responsable antes de
mantener una entrevista de evaluacion del desempefio con un miembro del equipo
del proyecto?

a) Qué tareas de gestién pueden delegarse al trabajador.

b) Cémo evitar las discusiones sobre el estilo de liderazgo del responsable durante la
entrevista.

c) Si el miembro del equipo a evaluar ha dispuesto de las instrucciones y de las
herramientas de trabajo suficientes.

d) Como evitar las disputas relacionadas con el desempefio insatisfactorio.

61) En el dmbito del liderazgo y la gestiébn de personas, ¢cual de las siguientes
cualidades define la capacidad de adaptarse positivamente a una situacion
adversa?

a) Excelencia
b) Resiliencia
c) Inteligencia emocional
d) Resistencia

62) ¢Cual de las siguientes descripciones representa mejor la definicion de operacion
normal del servicio?

a) Todos los usuarios disponen de las credenciales de autenticacion necesarias para
poder acceder al servicio.

b) El servicio esta operativo de forma usual, sin que ocurran incidencias.

c) El servicio es operado cumpliendo las condiciones marcadas en los acuerdos de nivel
de servicio.

d) Elservicio se proporciona cumpliendo todos los requerimientos funcionales solicitados
por negocio.

63) ¢ CoOmo deberia planificarse la gestiéon de cambios?

a) Los cambios generalmente no son predecibles, por lo que no es necesario planificar
la gestidén del cambio.

b) La planificacion de la gestion de cambios deberia realizarse mientras se aplican los
distintos procesos de control de cambios.

c) La gestion de cambios puede planificarse dentro de un conjunto de planes de gestion
o bien en un plan de gestion de cambios especifico.

d) Los cambios son un indicio de una mala planificacion, por lo que deberian evitarse
para eliminar la necesidad de planificarlos.

64) La norma ISO/IEC 20000:
a) Permite certificar a personas a lo largo de diferentes niveles de conocimiento.
b) Impone el uso exclusivo de ITIL como metodologia a seguir para su cumplimiento.
c) Se encuentra obsoleta desde el lanzamiento de ITIL v4.
d) Permite certificar a empresas proveedoras de servicios TI.
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65) Segun ITIL v3, ¢cual de los siguientes es un tipo de cambio?
a) Cambio periodico.
b) Cambio de regresion.
c) Cambio menor.
d) Cambio de emergencia.

66) ¢ Cudl de las siguientes sentencias define mejor la gestién de servicios?

a) Un grupo de componentes interrelacionados que interactlan operando juntos para
lograr un propésito comun.

b) La administracion de funciones dentro de una organizacién que desempefia ciertas
actividades.

c) Conjunto de unidades de la organizacién y definicién de los roles que ejercen en el
desempefio de ciertas actividades.

d) Conjunto especializado de capacidades organizacionales para proveer valor a los
clientes en forma de servicio.

67) En el contexto de la gestion de continuidad de negocio, ¢cual de los siguientes
parametros esta influenciado por la frecuencia con la que se realizan copias de
seguridad de bases de datos?

a) Punto objetivo de recuperacion

b) Tiempo objetivo de recuperacion

c) Tiempo de recuperacion de proceso
d) Ventana de interrupcion

68) En el contexto de laimplantacion de una cultura DevOps en una organizacion, ¢.cual
de las siguientes afirmaciones representa mejor un objetivo valido?

a) Migrar la infraestructura servidora a la nube.
b) Mejorar la fiabilidad de las entregas de software.

c) Establecer un entorno en el que los desarrolladores ejecutan todas las tareas de
despliegue.

d) Priorizar el despliegue rapido de aplicaciones sobre la calidad del software entregado.
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69) Segun la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, en
los sistemas de identificacibn de las Administraciones Publicas, las
Administraciones Publicas podran identificarse:

a) Mediante el uso de un sello electrénico basado en un cédigo seguro de verificaciéon
gue reuna los requisitos exigidos por la legislacion de firma electrénica.

b) Mediante el uso de una firma electronica basada en un certificado electrénico
reconocido o cualificado.

c) Mediante el uso de un cddigo seguro de verificacibn basado en un certificado
electronico reconocido o cualificado que redna los requisitos exigidos por la legislacion
de firma electronica.

d) Mediante el uso de un sello electrénico basado en un certificado electrénico
reconocido o cualificado que reuna los requisitos exigidos por la legislacion de firma
electrénica.

70) ¢Cuél de las siguientes afirmaciones es correcta respecto al programa de
investigacion e innovacion Horizonte 20207?

a) Su vigencia esta comprendida entre los afios 2020 y 2030.

b) Unicamente pueden participar organismos publicos de estados miembros de la Union
Europea.

c) La subvencion maxima es de 50.000 € por proyecto participante.

d) Sus pilares basicos son tres: Ciencia excelente, Liderazgo industrial y Retos de la
sociedad.

71) ¢Cual de los siguientes NO es un ataque DoS?
a) ARP Spoofing
b) Tear Drop Attack
c) SYN Flood
d) ICMP Flood Attack

72) ¢Cual de los siguientes NO es un tipo de malware?
a) RAT
b) Polimorphware
c) Rogueware
d) Ransomware
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73) ¢ Cuél es la descripcion apropiada de rogueware?

a)

b)

C)

d)

Tipo de malware que simula ser un programa de ayuda (generalmente un antivirus)
intentando que el usuario realice una accion concreta o instale la falsa solucién que
ofrecen que, en realidad, es un malware mas evolucionado que infectara nuestro
dispositivo.

Tipo de malware que cifra el dispositivo que infecta, bloqueando su uso y exigiendo
un rescate por devolver la plena funcionalidad al usuario.

Tipo de malware que aparenta ser un software legitimo realizando una funcién
simulada mostrando publicidad no solicitada de forma intrusiva.

Tipo de malware que se aprovecha de recursos disponibles por ser un anunciante
publicitario, para buscar puertas traseras y poder ejecutar o instalar otro malware

74) ¢ Cuédl de las siguientes afirmaciones es correcta respecto a las redes VPN?

a)
b)

c)
d)

Las redes VPN no permiten el acceso de un Unico usuario u ordenador a una red local.

Por seguridad, no se puede establecer redes VPN mediante conexiones punto a punto
entre dos ubicaciones separadas.

Las redes VPN se basan siempre en el protocolo estandar IPSEC.

La técnica de tunneling, consistente en encapsular un protocolo de red sobre otro, es
una de las alternativas habituales para establecer redes VPN.

75) ¢Cual de las siguientes afirmaciones es FALSA respecto de la gestion de riesgos?

a)

b)
c)

d)

No es necesario identificar e inventariar los activos de la entidad para realizar un
analisis de riesgos.

Las amenazas son eventos que pueden causar un incidente de seguridad.

Las vulnerabilidades son debilidades que pueden ser explotadas, materializando una
0 Mas amenazas.

El riesgo es un incidente con consecuencias negativas, que podria ocurrir.

76) ¢Cudles de estas combinaciones de acceso y permisos NO es posible en la
tecnologia blockchain?

a)
b)
c)
d)

Cadenas de bloques publicas sin permisos
Cadenas de bloques publicas con permisos
Cadenas de bloques privadas sin permisos
Cadenas de bloques privadas con permisos
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77) ¢ Cuél de las siguientes afirmaciones es correcta respecto a los cortafuegos?

a) Los cortafuegos de inspeccion de estados toman decisiones de procesamiento
basadas en direcciones de red, puertos o protocolos.

b) Los cortafuegos de aplicaciones implementan el filtrado a nivel de circuito en lugar del
filtrado a nivel de paquete, comprobando la validez de las conexiones en la capa de
transporte.

c) Los cortafuegos de inspeccion de estados realizan un seguimiento del estado de la
conexion, abriendo y cerrando puertos dinamicamente si es necesario para completar
una transaccion.

d) Los cortafuegos de aplicaciones son los mas sencillos, y por tanto con mayor
rendimiento, aunque también son los que menor proteccion ofrecen.

78) ¢ Cuédles de estos tipos de ataques a redes se considera pasivo?
a) Inyeccién SQL
b) DNS Spoofing
c) Atagque Man-in-the-middle
d) Escéaner de puertos

79) ¢Cuél de las siguientes caracteristicas NO garantiza un Sistema de Gestion de
Seguridad de la Informacion (SGSI)?

a) La confidencialidad, asegurando que solo quienes estén autorizados puedan acceder
a la informacion.

b) La durabilidad, asegurando que se realizan copias de seguridad que permiten que la
informacion permanezca accesible en el futuro.

c) Laintegridad, asegurando que la informacion y sus métodos de proceso son exactos
y completos.

d) La disponibilidad, asegurando que los usuarios autorizados tienen acceso a la
informacion y a sus activos asociados cuando lo requieran.

80) ¢ Cuél de estos NO es un principio basico del Esquema Nacional de Seguridad?
a) Seguridad integral
b) Defensa periférica
c) Prevencion, reaccion y recuperacion
d) Funcioén diferenciada

81) ¢Cudl de los siguientes requisitos es uno de los minimos establecidos por el
Esquema Nacional de Seguridad?

a) Seguridad periférica

b) Adquisicion de productos
c) Actividad permanente

d) Soporte activo
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82) ¢ Cudl de las siguientes NO es una fase de la Gestidon de Incidentes de Seguridad?

a)
b)
c)
d)

Deteccion y Analisis
Notificacion

Clasificacion y Priorizacion
Contraataque

83) ¢, Cudl de los siguientes NO es un riesgo de seguridad habitual en las aplicaciones
segun OWASP?

a)
b)

c)

d)

Las fallas de inyeccién, como SQL, NoSQL, OS o LDAP.

Funciones de la aplicacion relacionadas con autenticacién y gestion de sesiones
implementadas incorrectamente.

Los XSS, o cuando una aplicacion toma datos no confiables y los envia al navegador
web sin una validacién y codificacion apropiada.

El usuario administrador de base de datos tiene la contrasefa en blanco.

84) ¢Cuél de las siguientes afirmaciones es correcta respecto a los SIEM?

a)
b)

c)

d)

Es una herramienta que no tiene nada que ver con los sistemas SIM y SEM.

Un sistema SIEM recoge registros y otra documentacion relacionada con la seguridad,
para ser analizados.

Los sistemas SIEM analizan solo la informacion recogida en los cortafuegos
perimetrales.

Dado el volumen de datos que deben analizar, no pueden ofrecer informacion
inmediata.

85) ¢ Cuél de estas funciones es una de las minimas exigidas por el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales, para el delegado de proteccion de datos?

a)

b)

d)

Facilitar un dictamen para evaluar la adecuacion del nivel de proteccion en una
empresa u organizacion respecto al Reglamento.

Informar y asesorar al responsable o al encargado del tratamiento y a los empleados
gue se ocupen del tratamiento de las obligaciones que les incumben en virtud del
Reglamento y de otras disposiciones de proteccion de datos de la Union o de los
Estados miembros.

Examinar, a iniciativa propia o a instancia de la Comisioén, cualquier cuestion relativa
a la aplicacion del Reglamento.

Examinar cualquier cuestién relativa a la aplicacion del Reglamento, y emitir
directrices, recomendaciones y buenas practicas a fin de promover su aplicacion
coherente.
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86) ¢, Cudl de estos NO es un derecho digital recogido en la Ley Organica 3/2018, de 5
de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales?

a) Derecho a la neutralidad de Internet.

b) Derecho de portabilidad en servicios de redes sociales y servicios equivalentes.
c) Derecho al testamento digital.

d) Derecho a los servicios de salud digital.

87) En relacion con las pautas de accesibilidad al contenido web WCAG 2.1, sefiale cual
de las siguientes pautas NO pertenece al principio 2 - operable:

a) Ataques epilépticos: no disefiar contenido que pueda causar ataques epilépticos.

b) Modalidades de entrada: facilitar a los usuarios operar la funcionalidad a través de
varios métodos de entrada ademas del teclado.

c) Teclado accesible: poder controlar todas las funciones desde el teclado.
d) Asistencia a la entrada de datos: ayudar a los usuarios a evitar y corregir errores.

88) ¢ Cuéal de los siguientes NO es un sistema de gestion de contenidos (CMS)?
a) Drupal
b) WebDav
c) LifeRay
d) SharePoint

89) En el ambito del posicionamiento SEO, ¢cual de las siguientes es una técnica de
SEO off-page?

a) El Sitemap.xml
b) Guest blogging
c) Buena estructura de las etiquetas HTML (H1, H2, H3...)

d) Optimizacién de imagenes

90) ¢ Cuél de los siguientes NO es un tipo de metadato?
a) Estructurales
b) Descriptivos
c) Autoexplicativos
d) Administrativos

91) Referido a OLAP, ¢cudl es el significado mas aproximado de Drill-Across?
a) Navegar hacia un mayor nivel de agregacion.
b) Moverse entre cubos.
c) Descender a un menor nivel de agregacion.
d) Eleccién del nimero de dimensiones a visualizar.
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92) ¢ Cudl de las siguientes caracteristicas NO se nombra en la conjetura de Brewer, o
teorema CAP, como una de las tres caracteristicas que un sistema de cémputo
distribuido no es capaz de garantizar simultaneamente?

a) Consistencia
b) Tolerancia al particionado
c) Rendimiento
d) Disponibilidad

93) En el &mbito del big data, ¢ qué es Hive?
a) Un modulo de LifeRay.
b) Un sistema de almacenamiento de datos.
c) Un servicio de coordinacion de alto rendimiento para aplicaciones distribuidas.

d) Una herramienta basada en web para el aprovisionamiento, administracion y
seguimiento de clusters.

94) El modulo MapReduce de la arquitectura Hadoop consiste en:

a) Un framework para escribir aplicaciones que procesan grandes cantidades de datos
en paralelo.

b) Una base de datos no relacional y distribuida, con varios maestros, escalable y sin
puntos unicos de fallo.

c) Un sistema de archivos distribuido que proporciona acceso de alto rendimiento a los
datos de la aplicacion.

d) Una infraestructura de data warehouse que proporciona los datos resumidos y
consultas ad hoc.

95) Al conjunto de metodologias, aplicaciones y tecnologias que permiten reunir,
depurar y transformar datos de los sistemas transaccionales e informacidn
desestructurada en informacion estructurada, para su explotacién directa o parasu
analisis y conversion en conocimiento de soporte a la toma de decisiones sobre el
negocio se denomina:

a) Inteligencia de negocio (Business Intelligence)
b) Big Data

c) Cuadro de mando integral o estratégico

d) Mineria de datos

96) En el ambito de lainteligencia de negocio (Business Intelligence), una base de datos
especializada, departamental, orientada a satisfacer las necesidades especificas de
un grupo particular de usuarios se denomina:

a) OLAP

b) Data mining

c) Data warehouse
d) Data mart
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97) ¢Qué es el machine learning?
a) Eluso de los datos para el desarrollo de mecanismos de prediccion y aprendizaje.
b) El uso de datos para la automatizacion de tareas repetitivas.
c) El aprendizaje de mecanismos de monitorizacion y alertas.
d) Un paradigma en el desarrollo de mecanismos de control.

98) ¢,Cudl de los siguientes NO es un tipo de aprendizaje de redes neuronales?
a) Supervisado
b) Por reforzamiento
c) Por deduccion
d) No supervisado

99) En el &mbito del internet de las cosas (loT), ¢cual de los siguientes casos NO es
adecuado enfocar desde el paradigma del edge computing?

a) Conduccion autébnoma de vehiculos.
b) Sistemas de automatizacion del hogar (domotica).

c) Analitica de datos sobre el comportamiento de los clientes en una web de compras
online mediante BigData.

d) Gafas de realidad virtual.

100) En el ambito del internet de las cosas (IoT), ¢qué significan las siglas M2M?
a) Machine to Mobile
b) Machine to Machine
c) Mobile to Machine
d) Mobile to Mobile
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