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PRIMERA PARTE — PREGUNTAS TEORICO-PRACTICAS

IMPORTANTE: Empiece la respuesta a cada pregunta en un nuevo folio

PREGUNTA 1 (1,75 PUNTOS)

Una sencilla aplicacién toma como entrada un fichero cuyo formato de registro es el siguiente:

Numero-empleado Nombre-empleado Directivo

donde:
e Numero-empleado es un campo de niimeros enteros positivos formateados a 3 digitos
(excluido el 000). Ejemplos: 001, 333 ...
e Nombre-empleado es un campo alfanumérico formateado a 10 caracteres.
e Directivo es un campo de un solo caracter que puede ser “+” para indicar que el

" n

empleado es un directivo y “-” para indicar que no lo es.

e Las tres entradas (NUmero-empleado, Nombre-empleado y Directivo) son obligatorias.

El programa asigna una prima a cada empleado segun las siguientes normas:
e Prima P1 a los empleados directivos.
e Prima P2 a los empleados no directivos.

Se solicita crear una tabla de clases o particiones de equivalencia en la que para cada fila se
indique:

e Campo de entrada que se analiza.

e Clases validas.

e Clases no validas que se generan para la condicién.

Se seguird la siguiente plantilla:

Campo de entrada Clases validas Clases no validas
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PREGUNTA 2 (1,75 PUNTOS)

Indique brevemente 8 medidas de seguridad fisica que considere necesarias para obtener una
proteccion integral del CPD (Centro de Proceso de Datos) y que contemplen los distintos
aspectos a tener en cuenta en el disefio de la instalacidn.

PREGUNTA 3 (1,75 PUNTOS)

Dadas las tablas dept y emp donde se registran los departamentos y empleados,
respectivamente, con la estructura:

dept (deptno, deptnombre, deptciudad)
con la clave primaria definida sobre deptno,
emp (empno, empnombre, empdeptno, empsalario, empestado)

con la clave primaria definida sobre la columna empno,

y teniendo en cuenta que hay definida una restriccién de clave ajena sobre emp . empdeptno
que apunta a dept .deptno, se pide obtener mediante una Unica sentencia SQL la lista de los
empleados que pertenecen a departamentos con més de 3 empleados, cuyo salario sea
superior a la media del salario de los empleados de su departamento. La lista debe estar
ordenada por el nombre del departamento en orden ascendente y el salario en orden
descendente.

NOTA:

En este Sistema Gestor de Base de Datos viene definida la funcién avg, que permite obtener
la media de un conjunto de valores.
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PREGUNTA 4 (1,75 PUNTOS)

Indigue la salida que se muestra en pantalla como resultado de compilary ejecutar el siguiente
cédigo java, y justifique la respuesta explicando el funcionamiento de!l método processar.

class Processador

{

void processar(String str)

if ((str==null) ]|} (str.length() <= 1))
System,out.println(str);

else

{
System.out.print (str.charAt (str.length()-1));
processar (str.substring(0,str.length()-1));

public class Main

public static void main(Stringl] args)

{
String inputstr = "abcdef";
System.out.println("Entrada: " + inputstr);
Processador obj = new Processador();
System.out.print ("Eixida: ");
obj.processar (inputstr);

PREGUNTAS5 (1,75 PUNTOS)
Enumerey describa 5 de los metadatos minimos obligatorios del documento electrénico seguin

la Norma Técnica de Interoperabilidad de Documento Electrdnico, sin especificar si es repetible,
tipo ni esquema de valores.
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PREGUNTA 6 (1,75 PUNTOS)

Se dispone de un firewall configurado segtin la siguiente politica:

order protocol src_ip src_port dst ip dst port action
1: tcp, 172.27.251.20, any, any, 80, deny
2: tcp, 172.27.251.0/24, any, any, 80, accept
3: tcp, any, any, 172.31.108.40, 80, accept
4 tcp, 172.27.162.0/24, any, 172.31.108.40, 80, deny
5: tcp, any, any, any, any, deny
6: udp, any, any, any, any, deny

Se solicita determinar a qué tipo de firewall corresponde esta politica, y qué accesos se

permiten o se deniegan, indicando las posibles anomalias que detecte.

PREGUNTA 7 (1,75 PUNTOS)

il

Se va a establecer una reunidn de los diferentes miembros de la comisién de seguimiento de
seguridad de su organizacion. Para el encuentro se van a utilizar los estindares de
interconectividad compatibles con IEEE 802.11 utilizando la tecnologia Wifi. Se ha adquirido

un nuevo router y la red se va a configurar en modo infraestructura para la conexion de los

diferentes componentes necesarios para la reunién.

Enumere las 6 configuraciones o medidas de seguridad que considere mas importantes a
aplicar en el router que actda como punto de acceso entre los dispositivos inaldmbricos de la

organizacion o red privada.
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PREGUNTA 8 (1,75 PUNTOS)

En una nueva oficina se van a instalar varios departamentos, cada uno en un segmento de red

diferente. Las necesidades de cada departamento son 100 puestos de trabajo para ventas, 40

para compras y 22 para atencién a las personas usuarias. El administrador de la red ha

asignado a la nueva oficina el espacio de direcciones 192.168.0.0/24.

Aprovechando al méximo el nimero de direcciones disponibles y aplicando la técnica de
mascaras de subred de tamafio variable (VLSM) indique, siguiendo la siguiente plantilla, la
planificacion de direccionamiento de la red asignada, segmentando la red en las subredes que

estime necesarias:

Nombre
VLAN

Direcciones
disponibles

Direccion de
red

Direccion de
broadcast

Mdscara de red

PREGUNTA 9 (1,75 PUNTOS)

Indique qué es el software malicioso de tipo Ransomware y enumere 4 medidas de contencién

que adoptaria en caso de que detectase una amenaza de este tipo en varios equipos de su

organizacion.

PREGUNTA 10 (1,75 PUNTOS)

Explicar brevemente qué es JDBC, e indicar los distintos tipos de drivers JDBC que existen.
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SEGUNDA PARTE — SUPUESTO PRACTICO

Recientemente la Generalitat ha regulado el Registro de Entidades y Personas de Voluntariado
Medioambiental (en adelante REMEDIA) de la Comunitat Valenciana.

Para dar soporte a REMEDIA se debe crear un sistema de informacién que permita:
e Realizar por medios electrénicos los tramites identificados.
e Gestionary resolver los expedientes derivados de cada tramite.

e Mantener actualizado el registro REMEDIA con la relacion de entidades y personas que
cumplen con las condiciones establecidas por la administracion.

e Ofrecer una consulta de acceso publico, abierto y anénimo a través de la Sede de la
Generalitat, de las entidades y personas inscritas en el registro. Esta consulta ofrecera
informacion tanto del REMEDIA de la Comunitat Valenciana como de los REMEDIA de
otras administraciones.

La Generalitat ha definido los tramites que se relacionan a continuacidn, asociados a la gestion
del registro REMEDIA:

e Solicitud de inscripcién en el registro. Se cumplimentara un formulario de solicitud que
sera diferente en caso de persona fisica o entidad.
Las condiciones establecidas para la inscripcion en el registro de REMEDIA son:
e Para personas fisicas:
o Ser espafiol o residente en Espafia.
o Estar en posesidn de al menos una titulacion universitaria
o No estarinscrito en el REMEDIA de otras administraciones publicas
e Para entidades:
o Tener la sede social en Espafia
o Estar al corriente de las obligaciones tributarias
o No estar inscrito en el REMEDIA de otras administraciones publicas

Subsanacién de documentacion. La administracién podra solicitar la documentacién
que no haya sido presentada en la solicitud, necesaria para la resolucion de los
expedientes.

Modificacidn de datos. Tramite a disposicién de las personas y entidades voluntarias
para el cambio de datos de contacto o dmbito territorial de actuacion.

Solicitud de baja en el registro. Tanto las personas como las entidades podran solicitar
la baja en el registro en cualquier momento.

Solicitud de certificado de estar inscrito en el registro. El certificado lo podran solicitar
las personas o entidades inscritas en REMEDIA. La generacidn del certificado se
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gestionara como una actividad administrativa automatizada que se obtendra
directamente en el momento de realizar el tramite.

El proceso de inscripcidn en el registro, y el resto de trdmites, lo deben iniciar los interesados.

Toda relacion entre la administracién y el interesado en este procedimiento (desde la
inscripcion, hasta la baja, pasando por la emisién de certificados) se realizard por medios
electrénicos. Para la definicion de todos los tramites se tendrd en cuenta que:

e Se deberd comprobar la identificacion de la persona que lo solicita y, en el caso de
entidades, si tiene capacidad de representacidn.

e Cada tramite contara con un formulario electrénico ajustado a las particularidades del
mismo y de si es para persona fisica o entidad.

e Los datos recogidos en los diferentes formularios generaran un documento gue debera
ir firmado electrénicamente por la persona interesada.

e A la finalizacién del trdmite el sistema entregard un justificante donde constars el
numero del apunte registral en el registro electrénico general de la Generalitat.

Con la solicitud de inscripcién, modificacién o baja se abrird el expediente correspondiente vy,
una vez revisada la informacion y validada por los gestores, la administracién resolverd sobre
si procede o no la inscripcidn, actualizacién o baja, realizara el apunte correspondiente en
REMEDIA y notificara la resolucién firmada a la persona solicitante.

La regulacion del sistema REMEDIA implica la autorizacién de la persona solicitante para que
la Generalitat pueda recabar electrénicamente, durante la tramitacién de los expedientes, los

datos y documentos interoperables que obran en poder de las Administraciones Publicas, para
validar que cumple con los requisitos establecidos.

IMPORTANTE:
e Para la realizacion del presente ejercicio puede hacer las suposiciones técnicas y de
funcionamiento que considere necesarias, indicandolas y razonandolas en la solucién

propuesta.

* Sevalorara la capacidad analitica, de sintesis, calidad de la expresién y presentacion
del ejercicio.

e Empiece la respuesta a cada pregunta en un nuevo folio.
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PREGUNTA 1 (4 PUNTOS)

Represente el diagrama de casos de uso del sistema de informacién REMEDIA en notacién

UML, donde se deben identificar todos los actores que intervienen, asi como los casos de uso
y las relaciones que pudieran existir entre ellos.

Enumere las funcionalidades que engloba cada caso de uso del diagrama, y describa
brevemente la relacion de cada actor con el sistema.

Estan a disposicién del sistema de informacién REMEDIA todos los servicios comunes de
administracion electrénica, tanto de la Generalitat como de la Administracion General del
Estado. Si REMEDIA se relaciona con alguno de ellos, identifique con cudl y describa muy
brevemente el papel que juega en este sistema.

Se valorard que se tenga presente en la solucidn las obligaciones derivadas de la legislacion

que regula el Procedimiento Administrativo Comin de las Administraciones Publicas,
especialmente en materia de Administracién Electronica.

PREGUNTA 2 (3 PUNTOS)

Represente el diagrama de secuencia de la solicitud de inscripcién en REMEDIA en notacioén

UML, desde el inicio del tramite de solicitud de inscripcidn hasta la apertura del expediente.

PREGUNTA 3 (2 PUNTOS)

Para garantizar que las personas interesadas puedan relacionarse con la Administracion a
través de medios electrénicos, la GVA pondrd a su disposicién un puesto de
autoadministracion informatizado habilitado en las oficinas de atencién al pablico.

Partiendo de que se dispone de un PC con un chasis antivandalico, con los dispositivos
hardware y los mecanismos de acceso y conexidon necesarios para que desde el puesto se
puedan realizar los tramites electrénicos identificados en REMEDIA, proponga y realice una
breve descripcion de las diferentes configuraciones y medidas de seguridad adicionales a

aplicar en el puesto de autoadministracion, que permitan proteger al propio equipo
informatico y a la infraestructura de la organizacion, independientemente del sistema
operativo y hardware instalados.
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PREGUNTA 4 (3 PUNTOS)

Se plantea desplegar los componentes del sistema de informacién REMEDIA en una nueva
infraestructura. Dado que la plataforma de desarrollo seleccionada para este proyecto
software es Java EE proponga una arquitectura |dgica del sistema, identificando los principales

subsistemas, médulos o capas funcionales.

Dibuje un esquema con dicha propuesta, identificando todos los elementos y describiendo
brevemente su funcién.

PREGUNTA5 (3’5 PUNTOS)

La nueva infraestructura fisica sobre la que se despliegue REMEDIA debera contar con los
siguientes requisitos:

Alta disponibilidad.

Facilmente escalable.

On-premise: Se dispondra de todos los elementos en las instalaciones de la Generalitat,
en un Unico CPD.

Proponga una arquitectura fisica que sustente la arquitectura légica propuesta y realice una

descripcion de los componentes del entorno tecnoldgico, indicando productos concretos que
se podrian utilizar en esta infraestructura.

Dibuje un esquema con dicha propuesta.

Pdging 12




PREGUNTA 6 (2 PUNTOS)

El responsable de la informacién del sistema REMEDIA ha aprobado los niveles de seguridad
requeridos por la informacién establecidos en el ENS (Esquema Nacional de Seguridad)

indicados en la siguiente tabla:

DIMENSION NIVEL
Confidencialidad MEDIO
Integridad ALTO
Autenticidad ALTO
Trazabilidad ALTO
Disponibilidad MEDIO

Teniendo en cuenta los niveles de seguridad aprobados, REMEDIA ha sido catalogado como de
nivel Alto. Indique las medidas de proteccién segtn el nivel de cada dimension para que la

proteccién de la informacidn sea conforme al ENS, y si aplica o no en este sistema de

informacion.
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