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SUPUESTO PRACTICO

Como supuesto practico se va a tomar como base un sistema de informacién que
implementa el Servicio de Licitacién Electrénica de una Administracion Publica sujeta
a la ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico (LCSP), en el
ambito de la contratacion.

Se plantea un escenario simplificado, en el que no se pretende recoger con
exhaustividad todas las fases del procedimiento de contrataciéon, pues no es el objeto
del ejercicio, y si que sea la base para las cuestiones pricticas que posteriormente seran
planteadas sobre el escenario presentado.

El Sistema de Informacién es desarrollado por el propio organismo, instalado en sus
dependencias y operado por personal propio.

Inicialmente, el Servicio de Licitacién Electrénica contempla, para cada expediente de
contratacion, las siguientes fases:

a) Anuncio previo. Anuncio previo electronico de la licitacion. En esta fase se
produce la publicacién del anuncio previo, correspondiente a un expediente
elaborado en el Sistema de Gestion de Expedientes de Contratacion, en el Perfil
del Contratante del Organismo vy, si procede, en el DOUE. Se trata, por tanto, de
una publicacién de alcance general.

b) Publicacion de los pliegos. En esta fase se publican los correspondientes Pliegos
de Clausulas Administrativas y Prescripciones Técnicas y demds documentacioén
del expediente en cuestion. También se trata de una publicacién de alcance
general.

c) Recepcion de Ofertas y Propuestas. En formato electronico serdn remitidas por
parte de los distintos licitadores. En esta fase cada empresa, que entiende
cumplir con los requisitos expresados en los Pliegos anteriores, remite al
Organismo su oferta. Obsérvese que es muy importante que las ofertas
presentadas permanezcan inaccesibles al resto de los posibles licitadores y a la
Mesa de Contratacion del Organismo, que podrd tener acceso a su contenido
cuando concluya el plazo de presentacion de propuestas.

d) Evaluaciéon y Andlisis. Una vez concluido el plazo de presentacién de
propuestas, la Mesa de Contratacién del Organismo procede a la apertura y
examen de las ofertas. Los debates y, en su caso, el intercambio de informacion
entre los miembros de la Mesa de Contratacion del Organismo, que se realizardn
usando el Sistema de Gestién de Organos Colegiados integrado con el Sistema
de Gestion de Expedientes de Contratacion y el sistema de licitacion propuesto,
deben permanecer inaccesibles a cualquiera que no esté autorizado.

e) Adjudicacion. Tras la evaluacion de las propuestas presentadas por los
licitadores, la Mesa de Contratacion notifica, a través del Sistema de Licitacion
Electronica que se integra con el sistema de notificacion electrénica, la
propuesta de adjudicacion del contrato a todos los participantes.

f) Contratacion y pedido. El Organismo procede a la formalizacién del contrato y
a pedir la ejecucion del mismo a la empresa adjudicataria.



Sobre el escenario anteriormente descrito, responda las siguientes cuestiones:

1. Determine el nivel de seguridad (NO APLICA, ALTO, MEDIO o BAJO), del
supuesto planteado. Para ello, deberd determinar para cada una de las fases el nivel

de seguridad para cada una de las dimensiones:
1. Disponibilidad (D)

2. Autenticidad (A)

3. Trazabilidad (T)

4. Confidencialidad (C)
5. Integridad (I)

Debemos recordar que en la determinacion del nivel de seguridad de una dimension
de seguridad:

1. Una informacién o un servicio pueden verse afectados en una o mas de sus
dimensiones de seguridad.

2. Cada dimensiéon de seguridad afectada se adscribird a uno de los siguientes
niveles: BAJO, MEDIO o ALTO.

3. Siuna dimension de seguridad no se ve afectada, no se adscribird a ningtn nivel,
indicando NO APLICA.

Teniendo en cuenta la naturaleza del servicio y la normativa que pudiera serle de
aplicacion, se muestran los siguientes criterios:

* Disponibilidad (D). Habitualmente, los servicios establecen requisitos relevantes
en términos de disponibilidad. También es habitual que los requisitos de
seguridad sobre los servicios deriven de la informacion que se maneja. El nivel
de seguridad requerido para la dimension de disponibilidad se establecerd en
Juncion de las consecuencias que tendria el que una persona autorizada no
pudiera usar el servicio cuando lo necesite.

Para ello, se tomard como criterio el tiempo de recuperacion, conocido en inglés
como Recovery Time Objective (RTO), que determinard el tiempo maximo que
el servicio puede permanecer interrumpido.

La siguiente tabla puede usarse como referencia para valorar la dimensién de
disponibilidad en funcién del RTO establecido:

RTO Menos de 4 | Entre 4 horasy | Entre 1 dia y 5 | Mas de 5 dias
horas un dia dias
Nivel ALTO MEDIO BAJO SIN
VALORAR

* Autenticidad (A). El nivel de seguridad requerido en el aspecto de autenticidad
se establecerd en funcion de las consecuencias que tendria el hecho de que el
servicio fuera usado por personas indebidamente autenticadas.



o Integridad (I). El nivel de seguridad requerido en el aspecto de Integridad de la
Informacién se establecera en funcion de las consecuencias que tendria su
modificacion por alguien que no esta autorizado a modificar la informacion.

* Confidencialidad (C). El nivel de seguridad requerido en el aspecto de
confidencialidad se establecerd en funcién de las consecuencias que tendria su
revelacion a alguien no autorizado a conocer la informacion.

* Trazabilidad (T). El nivel de seguridad requerido en el aspecto de trazabilidad
se establecerd en funcion de las consecuencias que tendria el no poder rastrear
a posteriori el acceso y uso del servicio.

Para facilitar la tarea se le proporciona la siguiente matriz que debera rellenar:

(D) (A) (T) © @

Anuncio
Pliegos
Ofertas
Evaluacion
Adjudicacion
Contratacion

Argumente de manera clara y concisa la respuesta del nivel asignado para cada una de
las fases y dimensiones.

2. En referencia al anterior estudio, ;cudl seria la categoria del Sistema de
Informacién? Motive brevemente la respuesta.

3. Segutn el modelo C4 para la representacion de la arquitectura software, elabore el
diagrama de nivel de contexto para el sistema descrito en el enunciado.

4. Empleando la notacion BPMN, disefie el procedimiento desde el momento de la
recepcion de las ofertas hasta la notificacion de la propuesta de adjudicacion, ambos
incluidos. La plataforma para las notificaciones serd externa al sistema, por lo que
bastard con reflejar el intercambio de informacién con esta plataforma. Aporte una
breve descripcion de todos los elementos (actividades, eventos, flujos, etc.) que
intervengan en el disefo.

5. Para poder hacer uso de la plataforma de gestion de notificaciones, anteriormente
mencionada, se plantea el desarrollo de un microservicio que conecte nuestro
sistema de licitacion electrénica con la solucidn para las notificaciones. El desarrollo
de este microservicio se hard aplicando metodologias dgiles, en este caso SCRUM.
Las personas que participan en el proyecto son:
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» Jefe de Proyecto

* Analista/Programador

* Disefiador Grafico

e Jefe del Servicio de Contratacion

Para un primer sprint de 10 jornadas de trabajo, identifique el rol de cada uno de los
implicados, los elementos que intervienen en la planificacion, los productos
generados, las primeras tareas a desarrollar y todos aquellos otros elementos que
considere necesarios en la aplicacion de esta metodologia para este primer sprint.



